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ABSTRACT

The doctoral thesis discusses the criteria for personnel selection within the system
of secret and top secret information distribution and the impact that this process has on the
security of this type of secrets. The evolution of the standards for personnel selection
is illustrated in the context of political transformations and the related changes of the relevant
constitutional provisions and substantive criminal law provisions penalising the disclosure
of public secrets. The dissertation presents and discusses the attempts made by the executive
and the legislature of the Republic of Poland at defining in legislative terms the most significant
secrets from the perspective of state defence and security. The author does not limit himself
to purely theoretical reflections; on the one hand, constitutional, administrative and criminal
regulations are presented, and on the other hand, an empirical study is conducted, which allows
for a conclusive assessment of the manner in which legal provisions are currently applied and
of the perception of threats by individuals who are under a statutory obligation to develop the
system for protection of classified information in organisational units. The logic behind the
manner in which scientific problems are presented and the adopted method of expressing
conclusions in the summary sections of each chapter is that scientific reflections should be
useful in the application of the law and in the lawmaking process; the dissertation contains
models and advice that can be used by the legislator and the agencies enforcing the law in the

area which constitutes the subject matter of this paper.

The paper contains four chapters in which the following topics are discussed
in sequence: historical background, administrative and legal regulations, empirical study,
scientific analysis of Article 265 of the Criminal Code in comparison with the corresponding
legislation of the Russian Federation, the USA, Bosnia and Herzegovina, and the Republic
of Croatia. The dissertation starts with an introduction which justifies the topic selection, the
methodology and the aim of the research, as well as the evaluation of transforming the assumed
research hypotheses into theses. The paper ends with overall conclusions divided according
to historical aspects, administrative and legal aspects, a posteriori aspects, and criminal
law-related aspects, as well as concise general conclusions. The provided conclusions constitute

a verification in relation to the hypotheses formulated prior to conducting the study.




The first chapter determines and analyses the historical sources covering the period from
1918 to 2010. It presents the legal regulations governing the procedure for granting
a permission to access state secrets and the manner of sanctioning the disclosure thereof under
criminal law. This enabled the author to describe the development of the model of releasing
classified information and the history of the attempts at defining the notions of official, military
and state secrets. Moreover, the chapter illustrates the transformations of the substantive
criminal law provisions that penalised the disclosure or the use of secrets, separately for the
military and the civilian spheres. The paradigm of selecting individuals to perform work
involving access to secrets, used by intelligence agencies from 1919 to 1990, is discussed in
detail. The chapter contains interesting diagrams and statistical analyses allowing
a criminological assessment of crime directed against state secret, and also presents the
investigated processes in the context of political situation impacting the operation
of intelligence agencies and the justice system. The chapter ends with an overall summary
of the topics discussed.

The second chapter constitutes an attempt to propose legislative changes aimed
al removing the identified weaknesses in the provisions governing the extended verification
proceedings pursuant to the Act of 2010 on the Protection of Classified Information. The
chapter aims at formulating the definition of the notion of ‘information’ in pragmatic terms.
Moreover, it presents in a summary manner the rights and obligations of the party to the
proceedings (verified individual) and the competence of the authority in charge of the
proceedings. In addition, an interpretation of selected provisions of the said act is presented,
inter alia, the proceedings participants are defined, the priority of the provisions’ application
and the legal form of security clearance are presented. The chapter contains a graphical
algorithm of the verification activities and the appeals procedure, as well as the reopening
of proceedings; it ends with a summary and an evaluation of the relationship between the
detected crime and the population of individuals with security clearance.

The third chapter presents the methods and results of the empirical study.
The introduction covers the justification for the selection of the type and size of population.
An anonymous survey was used as the research tool; its transparent construction allowed
obtaining high-quality and comprehensive answers. The used sets of research questions
containing trap questions made the respondents provide reliable opinions and evaluations.
The analysis of the results of the survey conducted among 353 organisational units managers
and security officers led to formulating conclusions with regard to, inter alia, the perception

and the awareness level with respect to threats to the protected secrets, the reasons for disclosing




or using classified information, and the knowledge and understanding of key legislation.
It should be also noted that the chapter’s content leads to several findings concerning the
manner of employing individuals in managerial positions in government administration and
providing them with training in state security. The chapter ends with a summary and with
general conclusions.

The subject of the scientific analysis in the fourth chapter is Article 265 of the Criminal
Code and the relevant criminal law provisions in selected countries. The analysis led
to formulating proposals of legislative changes with respect to the terms used in the legislation
and of increasing the minimum length of imprisonment resulting in re-categorising the
misdemeanours referred to in §1 and §2 to felonies. In addition, it was proven that the scope
of penal provisions is insufficient, as they fail to cover international organisations to which
Poland belongs; broadening the scope of penalisation was proposed. The paper presents
an emerging tendency in the decisions of criminal and administrative courts with respect
to verification of the correctness of granting security classification marking to classified
information. Moreover, the chapter aims at conducting a comparative analysis of criminal
provisions directed against the disclosure of state secret in several selected countries. On the
basis of the formulated conclusions, it was recognised that the Polish legislation lacks a separate
provision penalising the fact of obtaining secret or top secret information as a result
of committing a separate unlawful act. Moreover, in connection with the fact that criminal law
provisions often contain non-specific references to other legislation, the paper presents
meaningful administrative acts of the system of protection of public secrets in the countries
covered by the scientific research, and proposes, on the basis thereof, the extension of the
operative part of the Act of 2010 on the Protection of Classified Information.

It should be noted that each chapter ends with a summary or conclusions. Such
a structure of the dissertation allows the reader the identify the adequacy of the conclusions
contained in the final part of the dissertation, including the recommendations formulated de

lege ferenda.
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Rozprawa doktorska pt. Bezpieczenstwo informacji tajaych i $ciéle tajnych Rzeczypospolite}
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STRESZCZENIE

Rozprawa podejmuje problematyke kryteribw doboru personalnego w systemie
dystrybucji tajnych i $cidle tajnych informacji i wplywu tego procesu na bezpieczenstwo
wspomnianych tajemnic. Ewoluowanie standardow selekcji osob zegzemplifikowano na tle
przemian ustrojowo - politycznych 1 wigzacych si¢ z nimi zmian adekwatnych regulaciji
konstytucyjnych oraz przepiséw prawa karnego materialnego penalizujacych ujawnianie
tajemnic publicznoprawnych. W dysertacji przedstawiono i omoéwiono préby legislacyjnego
okreslenia najistotnicjszych ze wzgledu na obronnos¢ i bezpieczenstwo pafistwa tajemnic przez
wladz¢ wykonawcza 1 ustawodawcza Rzeczypospolitej Polskiej. Autor nie poprzestat
wylacznie na rozwazaniach teoretycznych, z jednej strony zaprezentowal regulacje
konstytucyjne, administracyjne i karne, a z drugiej przeprowadzil badania empiryczne, ktére
pozwolily na konkludentna oceng aktualnego stosowania przepiséw prawa i percepcji zagrozen
przez osoby ustawowo zobowigzanie do konstruke)i systemu ochrony informacji niejawnych
w jednostkach organizacyjnych. Sposéb przedstawienia problemow badawczych oraz przyjeta
metoda artykulacji wnioskéw w podsumowaniu kazdego rozdziatu holduje zasadzie, ze
rozwazania naukowe powinny by¢ uzyteczne w procesie stosowania oraz stanowienia prawa,
dysertacja zawiera modele i wskazowki, z ktorych moze skorzysta¢ prawodawca oraz organy

stosujace nakazy przepisOw prawa w obszarze przedmiotu rozprawy.

Konstrukcja pracy obejmuje cztery rozdzialy merytoryczne, w ktérych w kolejnoscei
przedstawiono: rys historyczny, regulacje administracyjnoprawne, badania empiryczne, analize
dogmatycznoprawng art. 265 K.k. na tle adekwatnego prawodawstwa Federacji Rosyjskiej,
USA, Bo$ni i Hercegowiny oraz Republiki Chorwacji. Rozprawe rozpoczyna wstep,
w ktorym wvzasadniono wybor tematu, metodologie¢ i cel badan oraz oceng przeksztalcenia
przyjetych hipotez badawczych w tezy. Praca jest zakoriczona syntetycznymi wnioskami
z podzialem na aspekty historyczne, administracyjnoprawne, aposterioryczne i karnoprawne,
a takze lapidarne wnioski ogélne. Zawarte konkluzje majg forme weryfikujaca w odniesieniu

do postawionych przed przystapieniem do badan hipotez.




Rozdzial pierwszy zostal poswigcony ustaleniu i analizie Zrodel historycznych
obejmujacych okres od 1918 do 2010 r. Przedstawia regulacje prawne normujgce procedure
przyznawania pozwolenia legitymujacego dostep do tajemnic panstwowych oraz karnoprawng
reakcje na ich ujawnienie. Pozwolilo to na przedstawienie procesu ksztaltowania si¢ modelu
udostgpniania informacji niejawnych oraz rysu historycznego proéb definicyjnych pojecia
tajemnicy urzedniczej, wojskowej i panstwowej. Ponadto, w rozdziale zegzemplifikowano
przeksztalcenia przepiséw prawa karnego materialnego, ktére penalizowaty uwjawnienie lub
wykorzystanie tajemnicy, odrgbnie dla sfery wojskowej 1 cywilnej. Szczegdlowo omdwiono
paradygmat doboru personalnego 0séb do prac zwigzanych z dostepem do tajemnic, ktory byl
stosowany przez stuzby specjalne od 1919 do 1990 roku. Rozdziat zawiera cickawe schematy
i analizy statystyczne pozwalajace na kryminologiczng ocene zjawiska przestepezosei
przeciwko tajemnicy pafnstwowej, a ponadto przedstawia badane procesy na tle sytuacji
politycznej oddzialujacej na funkcjonowanie stuzb specjalnych i wymiaru sprawiedliwodci.
Rozdzial konczy syntetyczne podsumowanie poruszanych zagadnien.

Drugi rozdzial pracy jest proba zaproponowania zmian legislacyjnych w celu
usunigcia stwierdzonych niedoskonalodel przepisoéw regulujgcych procedure poszerzonego
postgpowania sprawdzajacego na podstawie ustawy o ochronie informacji niejawnych
z 20101, W jego ramach podjeto probe skonstruowania definicji terminu ,,informacja” w ujeciu
pragmatycznym. Ponadto, zostaly w nim syntetycznie przedstawione prawa i ocbowiazki strony
postgpowania (osoby sprawdzanej) oraz kompetencje organu prowadzgcego postgpowanie.
Dodatkowo dokonano interpretacji wybranych przepisow przywolanej ustawy, miedzy innymi,
zdefiniowano uczestnikéw postgpowania, okreslono pierwszenistwo stosowania przepiséw oraz
forme prawna poswiadczenia bezpieczenstwa, Rozdzial zawiera graficzny algorytm czynnosci
sprawdzajacych oraz instancyjnego trybu odwolawczego, a takze wznowienia postepowania,
jest zakoficzony podsumowaniem i ocena relacji ujawnionej przestepczosci do populacji os6b
posiadajgcych podwiadezenia bezpieczenstwa,

W trzecim rozdziale przedstawiono metodologi¢ i wyniki badan empirycznych.
Wstepna czgs¢ obejmuje uzasadnienie wyboru rodzaju i wielkoscei populacji. Jako narzedzia
badawczego uzyto dedykowanej anonimowej ankiety, ktérej transparentna konstrukcja
przyczynifa si¢ do uzyskania wysokiego poziomu i kompletnodci odpowiedzi. Zastosowane
zestawy pytaf badawczych, zawierajace tzw. pytania kontrolne, przyczynily sie do udzielenia
rzetelnych opinii i ocen przez respondentéw. Analiza rezultatdéw badania 353 kierownikow
Jednostek organizacyjnych i pelnomocnikéw ochrony, pozwolila na sformutowanie wnioskow,

migdzy innymi, w zakresie percepcji i poziomu $wiadomogci zagrozen dla chronionych




tajemnic, przyczyn ujawniania lub wykorzystywania informacji niejawnych, a takze
znajomosci i rozumienia kluczowych przepiséw prawa. Dodatkowo nalezy podniesé, ze tresé
rozdzialu pozwala na kilka konstatacji w zakresie sposobu zatrudniania 0s6b na stanowiska
kierownicze w administracji rzadowej i prowadzenia dla nich szkolen z zakresu bezpieczenstwa
pafistwa, Rozdzial konezg wnioski ogélne.

Przedmiotem dogmatycznoprawnej analizy w czwartym rozdziale jest art. 265
Kodeksu karnego oraz adekwatne przepisy karne w wybranych krajach $wiata. Na jej podstawie
sformutowano postulaty zmian legislacyjnych w zakresie uzytych w tekécie prawnym pojeé
oraz podwyzszenia dolnego wymiaru kary pozbawienia wolnosci skutkujace
przekwalifikowaniem wystgpkéw z § 11 § 2 na zbrodnie. Dodatkowo wykazano deficyt zakresu
zakazu karnego, ktéry nie obejmuje tajemnic organizacji migdzynarodowych, w ktérych Polska
jest stowarzyszona — zaproponowano poszerzenie penalizacji. Przedstawiono zarysowujacy sie
linig badania poprawnosci nadania klauzuli informacjom niejawnym w orzecznictwie sgdéw
karnych i administracyjnych. Ponadto, rozdziat obejmuje probe komparatystycznej analizy
przepisow karnych przeciwko ujawnieniu tajemnicy pafistwowej w kilku wybranych
panstwach. Na podstawie sformulowanych wnioskéw dostrzezono brak w prawodawstwie RP
odrebnego przepisu penalizujgcego uzyskanie informacii tajnych albo écile tajnych w wyniku
popelnienia odr¢bnego czynu zabronionego. Ponadto, w zwiazku z blankietowoscig przepisow
karnych przedstawiono istotne akty administracyjne systemu ochrony publicznoprawnych
tajemnic w panstwach naukowego zainteresowania i na ich podstawie zaproponowano
rozszerzenie czgsci normatywnej ustawy o ochronie informacji niejawnych z 2010 roku.

‘Warto zaznaczyc¢, Ze ostatnim elementem kazdego rozdziatu jest podsumowanie fub
whioski. Taka struktura rozprawy ulatwia czytelnikowi identyfikacje adekwatnoéci konkluzji

zawartych w konicowej czgéei dysertacji, w tym wywiedzionych postulatow de lege ferenda,




