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C. omówienie celu naukowego f artystycznego ww. pracy/prac i osiągniętych

wyników wtaz z omówieniem ich ewentualnego wykorzystania

osiągnięcic naukowc jest częścią prac zbioro\^Iych, l\"Iój wkład oPisanY jest w Pkt, IB

załącznl,ka Wykaz opubli,kowanych prac naukowych lub tuórczych prac zauodowych oraz

informacja o osiqgnięciach dyd,aktycznych, współpracy naukowej z popularyzacjz nauki, \\rkład

współautorów j est przcdstawiony na załączony ch oświadczeniach.



W dalszej części aurorcfcratu referencje ozl7aczolte literami. np. |A], odnoszą się do

prac stanorniących cyk1 publikacji. rra którym opiera się niniejszy wniosek habilitacyjny.

Referencjc oznaczone liczbami, np 11], wskazują na pTace wnioskodawc1, nie wchodzące

w skład jednotematvcznego cyklu publikacji. Pozostałe referencje oznaczone pierwszymi

Iiterami z nazwisk autoróu,, i rokiem publikacji, np. [BBBa] odnoszą się do publikacji innych

osób i zostały $Iłączone celem osadzcnia autoreferatu we właściwym kontelrście.

1. Wstęp

krł,antowe przetr,r,arzanie informacji, jako jego trogóinienie, jest silniejsze od jego

klasycznego odpou,ienika. Pozwala na zwiększoną efektl,rł,ność rriektórych zadair. np.

przyspieszenie obliczelr |S97], i pozrvala na inne. niemozlilł,e do wvkonania w klas1,,cznvm

śrł,iccie, np. krvptografia zabezpiec,zona przed rvrogami mając_vmi dostęp do nieograniczoncj

rnocy obliczeniorvej IBB84] . Szczerólnie irrteresrrjący jcst rł, tej dziedzinie obszar za.jmlijącr,

się lozploszonym przetrłlarzaniem inforrnacji. Jest tak z lł,ielu powodów, z których

najr,r,.azniejsze to: (a) dlża różnorodność zadair. np. $Ispomniana juz kwantowa dystrybucją

klucza [BB8,1], generacja liczb losor,r,},ch [LYW11], reldtrkcja złożonoścl komunikac_vjnej

|BCD01]. certlrfiftącln rvymiartt przestrzeni Hilberta IGBHA10] lub powiększanie bezbłędnej

pojemności informacfinej (ang. zeTo-eTToT ch,a,nnel capaci,ty)|ClMw10]; (b) silne związki
z podstar,vowymi pojęciami jak: nierórvności Bella |BZPZ\L], zasada nieoznaczoności

|OW10] czy nielokalność [15, BBLN,1ITU06]; (") \vzględna łatrvość implementacji w

porównanirt z zadantami rvykonyr,r,anvmi w jednej lokacji. które wymagają znaczl77e bardziej

skomplikowanych układórv ąbr1, lł,l,kazać rvyzszość nad klasycznymi zasobami.

Kwantor,ve kody srł,obodrrego dostępu okazałt, się potęzn,vrrr narzędzicrn rł, wielu aspcktach

obliczeir lozproszonych. Icłr dwoma podstau,owl,rni zaletami są wszeclrstronność oraz mała

ilość rł,vmagarrej korrrunikacji. Picrnsza z niclr wynika z ich podatności rra uogólnienia.

która pozwala na zastosorvanie ic}r w wielu lózrtl,clr scenariuszach. Druga pozwala na

ich eksperymentalne realizacje przy u,uPorzystaniu dzisiejszej technologii. co czyni je

intercsującvmi z eksper,vmentalnego purrktu widzenia oraz potencjalnylrri kand1,,datami na

przvszłe. praktl,czne aplikacje.

Cclami scrii prac. które składają się na to osiągnięcie są: badanic podstawou,ych

właściu,ości kwantowych kodów swobodnego dostępu, znalezicnie nou,y6fu protokołów

komunikacl,jnych rvykorzystujących tc kod1, oTaz now)rch zastosou,,ań d]a już istnicjących,

cksper1,,mentalne przctcstorvanic t1,,ch protokołów, stworzcnic metod cfcktywnej analizy

ckspcrymentalnych rczultatólł i zbadanic ich związku z fundamcntalnl,mi pojęciami.



2. Kod,u swobodnego dostępu

Kod Swobodncgo Dostępu (KSD) jest zadanicrrr dla drł,óch współpracujących stror]. ,Jedna

z rrich zu,yczajowo nazywana jest Alicją a druga Bobem. Alicja pełni rolę nadarnc}, a

Bob odbiorc1,. W rricktór},ch przypadkach rł,1,,stępuje takze ich przcciu,nik - ktoś kto chce

podsłuchać ich klucz kryptograficzny ]1| odkr1,-ć ich tajnc liczbr, losorne. Ta strona nazvwana
jest Ełr,ą. Wsz_vstkie strony lnogą otrzrl,,mtrvać liczb}, całkou,itc jako darrc ulejściou,e oraz

produkorvać całkorł,ite dane wyjśclowe. Tc pierrł,szc oznaczat}e są rrrałl,mi litclarrri rr. ó lub rl

a drugie rł,ielkimi ,4. B lub E odpou,iednro dla Alicji, Boba lrib Erł,},. Będziem1, uzl,wać tego

salnego oznaczenia zarórł,no dla zmiennej losowej jak i jej rnartości jednak u,taki sposób aby

znaczerrie wyrrikało jasno z kontekstu.
W najbardziej ogólnl,m KSD wejście Alicji a składa się z wielu liczb a,n,,,,.Q,,, 1D"

Boba b jest podzbiorem k liczb całkorr,itvch bg,....b,_1 od 0 do n, - 7. \ĄIartości danvch

rł,ejściou,vcfu q,ybrane s:1 zgodnie ze rł,cześni.ej ustalonr.m rozkładcm prarvdopodobiclrstrva

P(a,.b). Następnie Alicja ma mozliu.6([ 1ilysłania rł,ladomości o rł,r.miarze ł1, do Boba. litorr-

por,vinien z:vrocic B - (tll,n....,u,b,_t). Jcśli to mu się uda móu,imr,, że zadante zakoriczr,ło się

sukcesem.

Mozem1, wyróżnić 1171, podstawoine tl,p_v KSD ze rł,zglęclu na zasobv dostępne dla stron:

1. Klasvczne KSD. Stlorrl,rnogę korzl.stać t1.lko z zasobów klasvcznej teorii irrformacji,

cą,li dzlellć lrlasycztrc korciacje oraz u,t,st,łać klas,vczną inforanrcję. W takirrr przvpadlru
przez ]^rymiar r,ł,iadomości rówrt1, d rozunrienr1., ze Alicja rnoze rv}isłać do Boba jederl z

tl roŻnych sygrrałórv (innl,pi słorł,},: przekazać nru 1og r/ bitólł, inforrłracji).

2. KSD wspomagane splątaniem. Komunikacja pozostajc klasyczna. ale strolr1- mogź!

dzielić stany spl ątan e.

3, Kwantorve KSD (KKSD). Stronv mogą na początku clzieiić q,łącznie klasvcznc
korelacje. ale Alicja lnoze wys]rłać do Boba svsterrrv krł,anto\vc opis\l^Iane przesttzenią

Hilberta o rvymiarze rl.

Rozu,azanic najbardzicj ogóincj postaci KSD jcst, rł,r,ł,iększości przypadkórł,, nicl<onicczne

ponicwaz jcgo własności, którymi jcsteśrnv zainteresor,vani są obecnc takżc w prostszl,ch

przypadkach. Dlatcgo ograniczymy się do przr.padku kicd1,, Bob jest zainteresoulan_v rvl,łącznic
jcdną z liczb Alicji, czyli k - 1. Dodatkorvo z,ałoz.vm_:,, zc rvszystkic zmicnne 0,o:.... ćl,r_1 s4

binarnc. ,]cśli nie będzie wyraźnic zaz7lacl,one, żc jest inaczcj, zakładać będzicm__v, ze rozkład
P(a,,b) jest jednorodn1, oraz, zc d:2. Kod tego typu oznaczać będziem1, jako n(a) ---+ 1 KSD.
Dla n,l,miaru d: 2 będzicml. ponrijać górrr_v indcks i pisać n. ,-- l I(SD.

Kwantowe kody srvobodncgo dostępu są obccnc n, informatycc krvantowcj od długicgo

czasu, Został1, odkrl.tc i formalnic zdcfiniorł,an6 y, [A|{TVO2]. W [CGS08] ich uogólnienic

do innych niz binarne danvch rł,ejściow},,ch Alicji zostało przcdstav/ionc, KSD wspomagane



splątaniem zostały zapropono]^Iane w [18]. Później, do już znanych zastosowair w teorii
informacji LANTV02], inne zostały dodane: kryptografiu [A], złożoność lromrrnikacyjna

|BCDO1] porlstarv5, rnechanilri kwantowej [15, SBKTP09, O\\i10]. i inne. Publikacje, którc
składają się na to osiągnięcie nalezł1 do u,łaśnic tych dzicdzin.

3. Dystrubuc.ja klucza częścźclwo niezaleźna od urzqdzeń,

\\i zadaniach, ln których bczpicczcirstr,vo jest wazne powinniśml, być nicchętni do

zaufania urządzcniom. którc wl,korzystujem1,,, gd1,,z ich dostawca mógł cclowo umicścić rł,

nich tl.inc wcjścia do późniejszego lvvkolzll5fąniu. ostatnio duzo uwagi skupiło się na

amen,kairskicj NSA. która zapłaciła firmic RSA SccuriĘ. zeb1, ta ustawiła generator liczb
pscudolosołvych Dua1_EC-DRBG. którego ylvniki NAS b1,}ą rł, stanic przcr,vidzicć. jako

domy§]ny t, slvoich urządzcniach [N,I13] Aby chronić się przcd tcgo typu atakami protokoły

Niczalcznc od Urządzcli (NU) (,ang. Deuźce Independent) zostałs.zaproponowane |1\fY98] W
protokołach tcgo t_r:pu jesteśm1, łv stanic oszacorvać pc\\.nc parametry. np. bezpicczclrstrvo

komunikacjl, bez zadnej ni.edz}, na tcmat zasad działania uz1-1,1,anych urządzeń, bazując
jcdl.nie na oszacowanl,ch rozkładach prarł,dopodobieirstr,r,a P(,Ą. B]u, ó) To podejście zostało

wvkorzr.stane do Kr,r,antowcj Dl,strl,bl6ji T(lucza (KDK) [E91l. Gcneracji 
''.rO 

tro.orłl_v-ch

(GLL) |PAN,{10] olaz oglaniczaniu od dołu rł,vmiaru przcsl,łancgo svstemu |GBHA10].
W [A] zaprezentorł,aliśmv pierrlsz1,

protokół Częściot,o Niezależny od Urządzeri

(CNU) lang Semź-Deuźce Independent').

Słor,r,o " Częściol-cl" pojarłria się v/ nazrł,ie

Alice Bob dlatego. ze. podobnie jak w przvpadku NU.
a:tl.,T- l \ EVe \,,:()..rłl- | z:idne założenlanie są powzięte jeśli chodzi

l,,,:7.,t ) / T!]nĘn.

l, l-n]*\ ),d ,l o urządzt,nia. Zakladam1, jednak górne
l ,\ r ( \ *l-_Ą 

ogrunic.zenie na rr-r-miar przestrzeni Hilbert a
\ \ ł i, przesyłanego sy5lęrr.,r.

Protolrół tvt korz\rstan),, tam do

rlystrybłrcji klucza, schematycznic
przeclstar,rlionrv na Rys.1. jest 2 ,---+ 1

Rysunck 1: Schcmatyczne przedslawicnic KKSD. \\r kazdej rundzic Alicja koduje
jeclnokierunkorvego ND KDK. Źródło: |A]. dwa bity a1. l (1,1lv systernie, który q,ysyła

do Boba. który losolr,o wvbiera jeden z nich

do zdekodorvania. Później ogłasza 5q,Sj ulybtir. ale nie rvartość otrzl.maną, która zostaje

uz),,ta jako bit klucza.

Prarvdopodobielrstrł,o Pn, z któr_vm Bob poprawnic odgaduje bit Alicji bczpośrednio
przekłada się na efcktywność generacji klucza. Pomysłcm. na któr1,,m opalt}r jcst dorvód jest



własność KKSD ograniczająca pralvdopodobieirstu,o zgadnięcia u,,artości {],0, t1,1 i a,oa a,l przez

odbiorcę:

P(oo) + P(ar) +

Jako pierwszy otrzymał ją R. K onig |K07] i pozostaje ona prawdziwa nawet jeśIi Bob i Erva

współpracują. Skoro, rn tym protokole, Ewa nie u,ic. któr,y z bitów Bob stara się poznaĆ ona

może zgadywać inny. Załóżrrly, że Bob stara się odkodorł,ać rr0 i ma prawdopodobieirstwo

sukcesu PB(n,o) aa Ewa zgaduje u1 z Pp(u1). W takim u,ypadku, po połączerriu sił. nlogą

oni zgadnąć takze rr0 O .r1 z prawdopodobieirstwem Płg(lg ę ,r) > Pa(uo) + Pa(,a,) 1, Po

podstawieniu tego do (1) otrzl,mujenrr.

PB(oo') + P6(ri1) ś

i analogiczną nierówność z rl,g i a1 zamienionl,nri rolami. To pokazuje, ze jeśli Erva próbuje

zgadnąc inny bit niż Bob (innymi słou,1,-: mierzv przechwy6ony system rv złej bazie) zaorł,ocuje

to zaburzeniem prawdopodobieirstwa sulrcesu Boba. Z nierór,vności (2) i jej sl,mctrii w-zgiędcm

ag i a1 otrzymujem1.

Pa FPpś (3)

gdzie Pg jest uśrednionym prawdopodobieitstrł,em Ps _'(Pr(nn) ł P5(rr1)), które Alicja
i Bob mogą oszacować popTzez wybranie losolł,ego podzbioru rund protokołu i wymianę

wszystkich danych z tych rund.

Wynik otrzl,many przcz Csiszara i Kórncra |CK78l implikujc. zc komunikacja lv takim
scenariuszu jcst odporna na indyu.idualne ataki kicd1, PB ż Pp. To jest zagwarantoinanc jeŚli

p(uuo,,,.;(, 
;)

(1)

(2)
-lI;
,-) t VJ

1

r6

4'

O",1Ć=0.8415 (4)

Dia optymalnego kodowania Alicji i pomiarów Boba mogz1 oni ositlgnąc P3 : cos2 (n/B)) =
0.8536.. Wtedy efektył,ność generacji klucza mozna otrzymać używając pracy [CK78].
Wynosi ona r : I(A : B) - rG : E) = 0.31. Gdzie /(X : Y') oznacza shannonor,vską

informację wzajemną pomiędzy zmiennymi X i Y.

/r Generacja losowości, częściowo n,iezaleźna od urzqdzeń

Protokół NTU GLL [PAN,{10] jcst oparty o ten sam ckspcą,mcnt co KDK [E91]. Patrząc

rvstecz. wydajc się naturalnym założenic. zc mozliwe jest u,ygencrowanie liczb iosorvych y,

sccnariuszu CNU uzywając tego samego układu jak tcn do gcneracji bezpiccznego klucza.



Zostało to po raz pierrł,sz5, pokazane w [LYW11], Protokół przedstawiony tam był opartlr,

tak jak nasz KDK z |A], na 2--- I KKSD i mógł produkorvaćIlczby losowe w tempie 0.2284

bita na rundę eksperymentu. W |C] postawiliśm1, i rrdzieliliśmy odpotiedzi na pytanie: czy

uogólnienie scenariusza do n ,-- 1 KKSD moze spo.ńodować zwiększenic tego tempa?

Por,i,,odem dla którego spodziewamy się zaobserwować iosowość lv kazdym n ,-- l KKSD
jest prawo prz}rcz)rnowości informacji [15]. Mówi ono] ze cała informacja niesionapTzez system

nie moze przelrrocz1.,,ć jego całkowitej pojcmności nawet jeśli nie cała informacja może być

potem odkodowana. W n --, 1 KKSD układ o wymiarze 2 ma pojemrrość komunikacyjną
jednego bitu. Jeśli ma nieść informację o n bitach to o zadn1,,m z nich nie moze byĆ ona

pełna i wynik pomiaru musi mieć pewną dozę niepewności. Standardowvm narzędziem w

teorii informacji uzywan)rm do mierzenia ilości niepern,ności (losolł,ości) jest min-entropia

definiowana pTzez

H-(X) - loslxx P(X - t|y). (5)

gdzie X jest zmienna losowi1. lttórej entropię mierzymr,. r jej dopuszczalnymt wartościami,

a y Teplezentuje parametry. do lrtór1,,ch nie mamy dostępu ale zakładamy, że potencjalny

przeciwnik moze mieć. Dla birrarnych obserwabli maksymalna wartość H* to 1. Odpowiada

ona idealnej losor,r,ości, \Vartość 0 oznacza całkowitą przewidyrvalność przez osob1,'o dostępie

do parametru y.

Rozrvażyliśmy n + 1KKSD dla n: 2,3,4,5, dla który.ch opt1,,malnc konstrukcje

został), znalczione a optymalnc śrcdnic prawdopodobicirstwa sukccsu podanc w [AL\1O08].
Następie przcprowadziliśm1, numeTycznt1 minimalizację min-entropii ograniczoną przcz

określonc średnie prarvdopodobieilstwo sukccsu KKSD. 1{rl,niki dla n 2 i 3 są

przedstawionc odporviednio na Rr1.5. 2 i 3, Zaobserwowaliśmv, żc dla maksymaln_v*ch rvartoŚci

prawdopodobieirstwa sukccsu. które można otrzymać prz,7, uzl,ciu zasobów informatyki

kwantowcj 3 --- 1 KKSD produkuje 0.3425 bitórv losowości na rundę co stanowi o 0.1141

niż kod 2-- f. To poprau,a o prawie 50%.

Dla n - 4 i 5 oblicz},1iśm1,, lł,yłącznic ilość losorvości otrzymywaną w przypadku kicd1,'

maksl,malnc śrcdnic prawdopodobicristwo sukcesu jest osiągniętc, Otrz1,,maliśmy rvartoŚci

odpowicdnio 0.13BB i 0.1024.

Por,vodem, dla którcgo dla rr 3 otrzyplljcmy więccj losorł,ości niż dla 2 jest to.

zc jcśli kodujcmy więccj bitów rł, pojcdynczym układzic, z powodu jcgo ograniczoncj

pojcmności, ,uł,ięccj informacji jest utraconc o każdym z nich. Jednak, dla większych n do

gry wchodzą w_u-niki z |HINRY06]. Pokazano tam, zc dla każdej kn antowej strategii dla

rl > 3 prawdopodobicirstwa sukccsu nic mogą b1,,ć takic samc dla kazdcgo a. ó i 9 jeŚli

prawdopodobicirstwo sukccsu ma bl,ć u,iększc od }. To oznacza. żc dla pcwn_,,*ch kombinacji

u,Il i y otrzymamy rnnicj losowości niż dla innl,ch. Ponieu,az nic mamy dostępu do 9 musimy
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, Rlrsunek 2: N{in-entropia jako funkcja śrcdnicgo prawdopodobicilstrva sukcesll KKSD.
Su,iadki 1yymiaru T,) i T3 są linlorł,ymi funkcjami średnich prawclopodobielrstu, sukccsu Ą i
Ę odpołi,iadające kodorn 2 -_ l i 3 --- I. Łączącaje rclacja to T,, - 2" (2P,, - I). Żródło: iC] .

za\vsze założyc najgorszv mozliw1, przypadck. Diatcgo. chociaz ilość losorł,ości obecnej w

lt --- l I{KSD jcst prau,dopodobnic u.ysoka. tlość certyfikowalne1 jcst znacznic mniejsza.

Podsumorvując, 3----' 1 KKSD jcst najlcpszym protokołcm CNU GLL rł. tcj rodzinic.

5. Śwźad,kź wtlmi,aru

Rozrvażmy kombinacje 1iniowe o postaci:

W : D aa',aP(B|a,b) ś Ca,
R,a.b

(6)

gdziewb,], i Ca są liczbami
liniowym śrł,iaclkiem y,ymiartt rlla klasyczncj komunikacii o u,,ymi.arze d jeśli: (i) jest ona

prawdziwa dla kazcicgo rozkładu prawdopodobicfrstr,r,a P(B|a.ó), ktćlry mozna otrzl,mać

przes5lłają6 system o wymiarze d, i (ii) istnieie przynąl-rriej .jeden rozkład P(B|a.b)
(wykorzystującl,komunikację o r,r,,ymiarze przynajmniej d+ t), dla którego ta nierórvność iest
łamana. JeśIi analogiczne stwierdzenie iest pratdziwe dia I4,'ś Qa 1ku.antowej komunikacii

of wymiarze d, rvtedy nazywam\,, I4,' świadkicm clla klł,antowe.j komunikac.ji, \Ąrzirto zal-1\vaz}-ć.

ze w definicji nic nie zakładamy o tym jak rł,iadomość jest pTzygotow},,r,vana ltrb jakie pomitłry

rvykonujc Bob. więc procedura ta jest NU.
Ograniczając się do układórł. o okrcślonyln y,l1,,miarzc. kwantorł,a komunikacja moze bl,ć

bardziej efektywną od klasl,czncj Ta przewaga mozc być urn idoczniona prz}r wykorzystaniu

śrviadkólł. wymiaru jeśli uzywając odpou,icdnio dobrancj stratcgii rvl.kgl2ysl1jąccj stan1,

opisvrnanc przcstrzcnią Hilbcrta o w1,,miarzc d mozlir,r,e jcst złamanic jakiegoś klasyczncgo
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śniadka splątania dla tcgo rł,vmiaru. Bardziej formalnie, mórvimy.zc świadek rnymiaru.

systemów 6 q,ymiarze d. Rozłr,azmy ekspcryment, rv którym genero\ł,any jest rozkład
prau.dopodobielrstn,a P(B|cl, ó) taki, że W' > Cą. ()znacza tol ze w takim cksperymcncic na

pewno zastosowane został_v czysto krvantorve układy (jeśli przlrjmiemy załozenie, że miały
one w},miar co najrvyżej cl). ksD są przvpadkicm śrł,iadków rvymiaru, które mogą być

t,ykorzvstane jako testy nieklasvczności, W ltr] opisrrjemy eksperymentalną realizację takiego

testtt.

Nasz ekspcrlrmcnt jest schcmatr.cznic
przedstawionv na Rys.3, Wyk6l2y5laliśm1,
go do realizacji 2 : 7 KSD z komunikacją

klasycznr.ch i kłvantowych systcmólł.

o rvymirach 2,3 i 4. Naszc wyniki
przcdstarł,ionc są w tabcli I. \Ąrartość

Dc:rłsn uzy\vana w tabcli jcst liniou,ą

funkcją Ą - średnicgo prau,dopodobieństwa

sukccsu 2 ---+ 1 KSD. Łączs, jc rclacja
Dc,rłsrł - 2"+l(2P,. 1). Dcrłsru tcż
tórl nc 2Tz uzywancmu \Ą, poprzcclnicj

sckcji. \Ą'-vkorz},stywanic róznl,ch

ln l,znacznikóu,. którc mogą b}.ć łatrł-o

na sicbie konlłlertornlanc. mozc wl.darr-ać się

nicpotrzcbne, ale uzv$Iamy go ab1, pokazać

zlviązek KSD z róznvrni innymi obicktami
i dorvodzi ich u,szcchstlorrności (u,, kolcjncj

sekcji znajdujc się dłuzszc omórvicnic).

Warto zlnrócić u\va89, zc zarówno w teorii
jak i rł, eksperymencie obserrł,ujcm1, 1ąk*

samą hierarchię zasobórł,: pojedynczy bit jest

słabszy od krrbita, lrtóry z kolei jest gorszy

od klasycznego systemlr o ]^T/mialze 3. lrtóry
jcdnak nie jest tak dobry jak jego krł,antowy

odpou,iecinik, Dla svstemów o wymiarze 4 tlrlko jeden eksperyment został przeprou,,adzony

gdyż tutaj zarówno klasycznc jak i kr,varrtorr,e strategie pozwalajz1 rra osiągnięcie maksvmalncj

algebraicznej inartości Dcltstl. W tym punkcie 2 -- I KSD przestaje byś świaclkiem rvymiaru
jak i testem niekias),czności.

Skoro eksper1,,mcntalna realizacja 2 ćr.,1 KSD z uzygięnl kubitórv mozc bl,ć wykorzystana do

CNU KDK lub GLL plz_v 117r"iu protokołów z poprzednich sekcji, mozcm},, określić jak dobry
byłb1, nasz ckspcr_vmcnt $dyby został rł,vkorzr.stan_v do powvzsz],ch zadań, Wartość Dcrl,sa

R_vsunek 3: Ekspcrl.tnent do testoulania
klaslr6211ygh i lrwantow_vch wl,miarólł,. Po
1ewej znajdrrje się źróc]lo pojedl.nczych

fotonórł,, enritujące pozionro spolarvzowane
fotonr.. którc. po przcjściu, pTzc7 trzy płytki
półfalorve (HWP) ustawione pod kątami 0;

(gdzie 1 - 1.2.3). zostają przygotowan€ \ł,

odpowicdnich stanach. Tnformacja
zakodorvana jcst w polaryzacji i drł,óch

modach przestrzennvch. Prawdopodobielrstwa
potrzebne do obliczcnia świadka w}rmiaTu

Dcasa otrzymvwane są ze zliczelr rł,

detcktorach D.i, po odporvicdnirn dobraniu
oricntacji Lp płl,tki półfalowcj po |cwcj stronic

trrządzenia. PBS oz7lacz^ zwierciadło
p ó łprzepus zczalne. Źr ó dło |E].

}=
Ia

,j,

Preparation device *

PBs D3

Measurement device
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Ograniczenic nierówności Drł D.,o I)9,o AD, ADa Al)r
Dc,nsu(,bit)
D6g577(qubit)
D6p5p(trit)
Dg959(qutrit)
Dgg5g(quart)

.1 3.94 3.98 ().08 (].010 0.08

5.66 5.51 5 56 0 12 0.008 0,12

6 5.90 5.96 0.13 0.010 0.13

6.47 6.44 6.5() 0.1,1 0.009 0.1,1

8 7 88 7.91 0,16 0 010 0.16

Tablica I: Eksperymentalne wyniki testów świadków wymiaru. Drh, D.,o and D!,o
reprezentują lvartości teoretyczne, eksper1,,mentalne oraz eksperymentalne po ulł,zględnieniu

ciemnych zliczę:il dla świadka wymiarrt. 
^Dp, ^Dd 

i AD7 sQ błędami pomiarórł,
wl,nikającl,mi odpowiednio z ograniczotrej precr-zji ustanieit pł_vtek półfalowl,ch i

niedoskonałości rozdzielania polar1,-zacji, poissonolvskiej statl,st1,,ki oraz całkowitl,mi.
Żródło: |E].

dla kubitów otrzymana rv eksper;,mencie daje stosunek bitóu, klucza do rund ekspervmentu
równ1,, 5.1S%hh 6.67% jeśli założymy. ze obserwotl,ane ciemne zllczcnla nie są lrontrolornanc

przcz Ewę (korzystając z wyników 
" [A]) Dla GLL otrzypą|||rl,śm_v 0.0595 bitóu, na rundę jeśli

przyjmiemy Dcasrl:5.5l. Dla Dcg5a - 5.56 otrzymam},,0.0820 (korzystająg 211,1,triliórl z

lC]) Są jednak dwa powaznc problemv z tl.mi rł,artościanri. Opisuję je i przedstalł,iarn rnetod1,

radzenia sobie z nimi w kolejnych dwóch sekcjach.

6. Randomness estimatźorl

Wyniki z [C] zostały otrzymane prz}I wyl<orzystaniu algorl,tmu Levcnberga-\Iarquarclta
do znalezicnia minimalnej entropii konsystentnej z okrcśloną wartościt1 średniego
prawdopodobielistwa sul<ccsu. Niestel}-. llie llIA grr-arancji. że minimutll przcz lliego

znajdowane jest globalne. Rozwiązaiiśmy tcn problem u, [D] podając algor_v*tnr. któr1, ma taki1

gwarancję. Nasz pomysł polegał na pol<azaniu jak przejść z protokołu CNII (z komunikacją
pojedynczego kubitu) do l{t] (wykorzystującego stanv splątane bcz konunilracji), dla których
znamy algorvtm1,, INPAOB] z gwarancj ą znalczienia globalnego rninimum. Teraz opiszę rł,

skrócie jak działa nasza metoda.

Kazdy protokół CNU możc b,vć zrcalizo\vany w następujQc}, sposób. Alicja ma palę

systemów u, stanie singlctorł,r.m. Jcśli chcc przl.gotor,ł,ać stan Iró) micrz1. jeden układ r,l
bazie {l,ł) , |o')} a drugi skolapsuje do jcdncgo z tl.ch stanór,v. Opicrając się na rł,},niku

pomiaru n,ysyła ona ten układ do Boba bcz zmian lub \vykonujc transformację unitarną,
która zamicrta |pr) na |ó) przcd wysłanicm, Jeśli q,yniki pomiarów Boba są binarnc Alicja|' ,

nic musi nawct rł,},,konyrnać tcj transformacji. N4ozc po prostu 1,1,,słać 5qr[j r,r,ynik pomiaru do

Boba (0 oznacza |qr) a 1 |łr')), któr1, dodając go modulo 2 do swojcgo dostanie dokładnic
taki sam rozkład prawdopodobicirstwa jalr u, początkotl.m protokolc CNU. Te drn a przl.padki

11



oznaczone st1 1iteraml (A) i (B) na Rlr5. 4.

opis rł, głót nym tekście. Rysunek rł,zięty z
citcN{-divssdi gdzic l; i ł był_v uzl,te jako

\\,ejścia Alicji 1 Boba a a i ó jako ich ivl,niki.

a

R},sunek 5: N,iaksymalna ilość losowości
mozlirva do otrzymania przv uz1,-ciu 2 --- 7

KSD z wazon},,m prar,r,dopodobielrstwcm
sukcesu jalro łvyznaczrrikiem. Dla ó : 0 waga

u,l.nosi 1 a dla ó : 1 jest ona rólł,na a.
Przvpadck roz\vazan\. rv poprzcdnich sckcjach

odpou,iada o - 1, lrtóry daje co najul,żej
0.23 bitóu, losorł,ości. Zródło: [D].

Oczywiście, nic nie ulegnie zmianie.
jeśli źródło stanu singletowego znajdzie

--- Ł się poza laboratorium Alicji i będzie ona

, ltH: , _ *Ł, tyllto odbiorcą jednego z podsystemów

b Efu stanu splątanego. tak Jak tsob. la
,L****;,=..***&Ł*L -,"-Yt,:x9',g1 sytuacja ozl7aczona jest literą (C). Wielet

ł natomiast zmieni się, kiedy zaŁożymy,
l]::d.;j,§-- f, l:j:r,;-:..ĘĘffi

ę*J"§.,ę* 
ze strony otrzymują stan maksvmalnie

ry - ry1i snl:rent n nipzn.anr_m v_vmiarzc Tn
- ]:',1-- ],,",-,1l-! § przedstawione jest w części oznaczonej (D).

Rvstlnek 4: Schemat mt:tody znajcllry2lnią To jednak t1,,llro zrviększa mozlir,ve rozkłady

dolncgo oglarticzcnia na cntropię 1^ prarł,dopodobier'lstwa więc każde dolne
protokołach CNTU uzvwając PPO. Dokładnr. ograniczenie na entropię w (D) będzie też

dolnl,p ograniczeniem rv (A) (D) z kolei jest

po prostu opisem scenariusza NU z per,vnvmi

ograniczeniami na wykorzystywan.v stan

krvantor,ł,y. \1Iozem_v oszacować od dołu
entropię rv talrim prz,vpadku korzvstając z metod wl,korzl,stujących Programowanie Pół-
Określone (PPO) z [NPA08l a fakt, ze stan jest maksl.malnie spią1,an1. odzwierciedlony jest

popTzez dodatkowe ograniczenia na rozkład wynikór,ł,.

Uz1,,łvając tcj no\\rej techniki
optymalizacyjncj byliśmy w stanie
potrvierdzić. zc minima znalczionc przy
zastosorvaniu algorytmu Lcvcnbcrga-
\,4arquardta w [C] były rzcczr.wiścic
giobalnc. Dodatkou,o. popTzez znalezicnic
tego związku, byliśm.v u, stanic pokazać,

ze odporviednik NU dla 2 ,-, 1 KSD to

słr.nna nicrótność CHSH ICHSH69]. To

u,łaśnic jcst powodcm, dla którego indeks

CHSH pojawia się u, poprzcdnicj sckcji oraz

dlaczego zamicniono Pz na Ę (dlatcgo. ze

zakres lr,artości osiąganl,ch przcz ł jest

taki sam jak CHSH). Co więccj byliśm1,,

w stanic ptzełoż_vć do sccnatiusza CNU
rezultaty z [A\,IP12] gdzie pokazano. żc

drobna modyfikacja nicróu,ności CHSH
prot,adzi do gcncracji znacznlc u,iększej

ll
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ilości losowości. Odkryliśmr,, że dla 2 -- l
KSD ta modyfikacja przekłada się na

uzywanie wazonego średnicgo prandopoclobicirstwa srrkccsu i przeanalizowaliśmy taki kod.

Wyniki przedstar,r,ione są na Rys. 5.

0.05

Wyniki z [D] zostały rrogólrrionc ił, |G]

gdzie rnetoda z Rl,s. 4 została przlrsf gsoyląną

dla dorł,olnei ilości komunikacji i formy tcstu
nieklas_vczności. Co u,ięcej. zbadaliśmv tam
ogóIne rvłaścirł,ości świadkón. Weźmy, pod

1l\\Iagę wzór (6). Nazwieml, go symetrycznym
śrł,iadkiem ieśli B 0.1 i isttrie.je

takic bijektl-rvne orlrnlzororvanie dla danvclr

rł,ejściolł,},-ch Alicji rD : tl ---+ tr, ze dla kazdegcl

a.b t B dB.a.b - -aB,,pęt).b: -aB.,6. gdzie

B to ncgacja B.

Jeśli śrr,iadek wymialu .jest symetrvcznv
mozcm\- zrcdukorvać ilość rvejść Aiicji
o połorr-ę. Robimy to popTzez wvbranie
durr uln,,go podzhioru . l rł,lr1 ośt i ll

takiego. zc za.nliera on dokładnie połorł-ę

rnożlirvlcir rr.artości i V..;/(n) t' -J. rVtedy

redUced
symmetric

,/,

---<0,86 0.88 0.9 o nro 0,94 0.96 0.98 1

Rysunek 6: I1ość losowości otrzymvwal}a plz\-
uzyciu 2 ---+ l I{SD opartego o s}rmettr.czt-lc i

zredttkowanc świadki wymiaru: Dc]IISII i T2.
p oztacza ułamek rnakslrrnalrtej krł,antorł,e

wartości świadka. Źródło: [Gl.

konstruujemy no\vcgo świadka poprzez usunięcie n,szr-stkiclr jcgo elemerrtórn zarnicrajrlcych

rl f A Takiego świadka nazywamy zredukou,anlm. Tz z|C] jest zredukowanym śrł,radkiem

wymiaru odporł,iadając},- Dcusa z |E]. Chociaz są bardzo zbliżona. te drvie miary sukcesu

2 ---+ l KSD zachowują się inaczej kiedv rł,r,korzl,stujcml, je c1o certyfikacji losorvości. W |G]

dokonaliśmv i.ch porórł,nania, które zamieszczam na Rls.6.

7. Efektuwność detektorów

Drugi problem. na który napoty|gp5, się przr- szaco\\raniu losowości produkorł,ancj w

danym ekspervmencie jest spolł,odowany pTzez nieefektywne detektory fotonórv . Za każd7,m

razem kied1,, przepror,vadzamy rundę k,uvantorłlego protokołu cząstka (zw_vkle foton) y,,1,s_vłana

jest od Alicjl do Boba, Jednakze, u, praktyccl, często zdarza się. ze jest clna zgubiona
po drodze lub nie zarejestrowana przez odbiorcę. W [tr] prz_vjęliśm1. tak zrł,ane załozenie

uczciwego próbkowanla (anq. fair sarnplżn,q assu,m,pti,on,), które móu,l. że przypadki, w

których cząstka nic jcst zare.jestrornlana zdarzają się losowo. Jednakzc, nie musi mieć to
miejsca w scenarluszach NU lub CNU gdzie spodzieu,amy się. zc Ewa manipulor,r,ała naszymi
urządzeniami w złej rł,o1i.

ló



Najprostszym i najbardziej
efektyrł,nym sposobem poradzenia sobie

z tym problemem jest przypisanie

wcześniej ustalonego wl,niku dla
r,vszl,stkich przypadkórv kiecly zaden

nie jest wyprodukowan1,. Niestety,

drastycznie obrriza to średnią u,artość

prawdopodobielrst,,va strkcesu KSD (a także

wszl,stkich innych wskaźnikólł,) i ponizej

peu,nej (zu,_vklc dość wysokicj) wartości
progolr,ej zarlna i]ość losorvości nie moze być
pośrł,iadczona. \\- [,}] obliczyliśm1,, progową

wartość efektl,rlrrości c]etektorów dla 2 --- l
KSD. którą 11:1.nosi j, = 0.7l. Jeclnak jest

to czvsto teoret_1,-cznv wynik. który nie bierze
pod rru,agę. zadtrr.clr irrn},ch niedoskonałości

cksper1,'menttl. Jeśli zdccl,dujcmy się modelować zairłócenia u- kanale komunikacyjnym
poprzez dodawanie białego szumu otrzymamv zu|iź}zek przedstarr-ion\I na Rys. 7. Ten w__vkres

został wykonan1, przv założeniu, ze jeśli stan p jest wysłan:! pTzez nadawcę. odbiorca otrzyma
Tl(| - p)p ' u!. gdzie p to ilośc szumu.

Nicstct1.. nawct 0.71 jest rł,artością cfcktywności dctcktoróu- bardzo trudną do uzyskania
rł, ckspcr},mcntach przv obecnej technologii. Dlatcgo. podjęliśm1- prób_v znalezienia metod

obnizcnia tcgo progu. \\r następncj sckcji pokazem1,, jak mozc b},ć to uzyskane popTzez

micrzenie prawdopodobiclrstwa sukccsu w inny sposób.

8. Prawdtlpodr_lbźe,ństwo sukcesu w najgorszym przypadku

Jcśli, Mr konkrctnl,m przl,padku. nic jcstcśm1 w stanie pośłr,iadcz1,,ć zadncj ilości
losorvości oznacza to, żc istnicjc klasyczny modcl odtwarzając1. obserwowan}r rozkład
prawdopodobieilstrva. Przyjmijmy teraz rolę adwcrsarza i spróbujmy \łrykgrrr.'uU
nieefektr.wnc detektor_v \ĄI taki sposób, żcb1, wyniki pomiarów byłr- całkowicic
deterministyczne podczas gdy u,artość testu nicklasyczności sugeruje inaczcj (przyjmując
załoŻentc uczciwego próbkowania) i znajdźm1. strategię, która pozwala to uz}rskać.

I§ajprostsza, dla 2 -+ 1 I(SD to nakazanic Aticji w},,syłania za\\iszc ag do Boba, który
dla Ó : 0 zwraca otrzvmaną rvartość. a dla ó : 1 ogłasza. ze nie doszło do dctckcji
cząstki. W prz1,-padkach kicdi, detekcja zostaje ogłoszona Bob ma zawszc popra$Iny wl,nik.
Przyjęcic założcnta uczciwcgo próbkorvanIa ozl7acza założcntc, zc jego prawdopodobicirstwo
sukcesu bl.łobv takie samo, gdyby w1,,krył cząstltę tez u, pozostał_vch przvpadkach, Dlatcgo
otrzymujcmr, średnic prau,dopodobicilstwo sukccsu rórł,nc 1 rv tym przl.padku. To rł,ięcej

'l,

R.l,sunck 7: N,,Iaksr.malnv tolerowan},, szum
jako funkcja ef'ektywności detektorów (r71).

Zródło |Jl.
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niz nan,et krvantorr,a teoria pozwala. Będziem5l nazywali takie zach,orł,anie (czlrli. uzvwanie

tylko klasycznych zasobów i załozenia uczcirnego próbkor,vania aby zrviQlrszyć wartość tcsttl
nieklasvczności powyżej klasycznego limitu) u;ykorzystywaniem lukź efektyunoścź d,etektorów.

W [I] pokazaliśmv, żc jeśii w n ---+ i I(SD. klasyczne prarł,dopodobieirstrvo sukcesu w

najgorszym przl,padku rórł,ne jest j to lłykorzystyrł,anie 1ukl efektyrvności dctcktoróu, nie

może zrviększyć tcj wartości. To prałvdopodobieirstrvo zdefiniorvane jest jako mino.6 P(r] -
u"1,|u,b). Tak szczęśliwie się składa, ze klasyczne prarvdopodobieirs|wo sukcesu w najgorszl,m

przl,padku dla każdego n --) 1KSD rónne jest j j"Sti strony nie mają dostępu do

rvspółdzielonej losowości [ANTVO2]. To o7,nacza że jeżeli założ,.vmv, że lrządzenia Alicji
i Boba działają niezaleznie, to mozliwe jest gcncrotanie loso-uvości przy dowolnie niskiej

cfektyu.ności detektorórv. Ten fakt został uz1,-t1, przy eksperymentalnej demorrstracji gcneracji

losorvości n, ILRL15].
Naturainl.m pytaniem jest: czy niezalczność urządzcil jcst wystarczająca aby zabczplccz:rc

się PrZCd atakami 7 qlylrotz}Istyrłlanicm luki efektrrwności dctcktorółr, bcz dodatkowcgo

założenia o klasl,czn1,,m prawdopodobiclrstu,u sukccsu rł, najgorszym przypadku rórł,n}rm i.
W |I] podajcm1, przykład 3los6 + 1I(SD. który ma to prar,r,dopodobiclrstu,o rr,iQkszc od j i

pokazujcm\,. zc mozc ono być zrviększonc przv rvy}g1zystaniu takich atakórł,.

ządanie ab5, urządzcnia nie bvłr, skolelorł,arte rrloze br.ć trudrre do uzasadtrienia lr-

niektórvc,h przypadkach, .jednak są inne metodr. radzenia sobic z nieefektylvn1,,mi detcktoIŁlmi

co pokazuję w kolejnej sekcji.

9. Kwantowtt Brudź

Niektóre praktvczne zastosowania mogą pozwolić na możliwość pou,tórzenia rtrtldt,

protokołu jeśli cząstka nie zostanie wl,kryta. jednocześrrie zabraniając tego kiedl,będzic.
Rozwazmy przypadek Rrydża Sportowcgo. Podczas 1icvtacji 1razdy z gTaczy ogłasza sn-oje

odzywki. W tych odzyrvkach graczc kodują informacje o słvoich ręlrach alc ogralriczolla
ilość możliy,ych odzywek nakłada ograniczenie na ilość informacji jaką mogą się podzielić.

całkou,icie dozwoloną zagrlmką jest poproszenie jakiegokolrł,iek gracza o porvtórzenie

odzywki jeśli nie jesteśmy pcwni czy dobrze ją usłyszeliśn.y. Jednak, zakazane jest

rv5lkorzyst,lrwanie tego to sekretnego przekazylania dodatkolvl.ch informacji. Jeśli pojawią

się jakiekolwiek wątplirvości dotyczące uczcirvości gTaczv muszą oni bl,ć w stanic logicznie

wvtłumaczyć wszystkie sr,voje zagrania \^ grze dorł,odząc tynr ze mogli podjąć dec1,,zje, lrtóre

podjęli bez dostępu do zadn,vch informacj1, które nie został.ł,- przekazane w sposób dozwolony.

W [F] pokazaliŚm7,, żc możlin,c jcst wykorz_vstanic tej własności gr1, i skonstruowanic

kwantowcj stratcgii, która czyli iicr\.tągję bardzicj cfcktyu.ną bcz łamania jakichkolwiek

zasad Śrviatou,cj Fcdcracji Brydża. Tą strategią jest 2 ---, 1 KSD. B1,1i§p1, rł, stanic

pokazać, ze w pcwnych szczcgóln_vch przl.padkach prau,dopodobicirstu,o wlrgrania \^, gTzc

równc jest wazonemu średnicmu prawdopodobieirstwu sukccsu dla tcgo kodu, W tej samcj
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R1,,sunek 8: Schemat ekspervmentalncj realizacji Kwantowego Brr.rlza. Światło UV o
długości 390 nrn skupione zostaje na grubym na 2 mrn nieliniorł,},,tn krvsztale BBO (P

boran baru) w celu produkcji par fotonórł,. Płytki półfalorve (HWI') i du,a grube na 1 mm
krl,ształy 33g qlykorzystyrvane są do kompcnsacji podłuznl,ch i poprzecznvch dryfów.

W1,,emitorvane fotonv zostają wpuszczone rv du,urrrctlotvc jcdrrornodorve śrviatłowod1,, (SN{F')
i przechodząprzcz filtrv interfcrcncl.jnc o wąskicj przcpustorvości (F) (A):1nm). Alicja

wykorzvstuje zrnierciadło półprzepuszczalne (VRBS) o regrilou,anej przepuszczalności
(p, t p) rv celu u,},blania bazy pomiaru z prarvdopodobieirstwami p i 1-p (odpou,iadającc

jcj dancj wcjściorvcj a) .}cj obscrwable A| i A2 są rcalizowanc popTzcz płytki półfalorvc
obrócone o kąty QA1 l (1,4,. Bob także u,yirorzystuje zrł,ierciadło półprzepuszczalne (VRBS)

o regulou,anej przepuszczalrrości (q, t - q) lv celu in}.brarlia baz1, porniaru z
prarvdopodobiclrstwami q i 7 - 17 (odpowiadającc jcgo dancj wcjściowcj ó). ,lcgo obscrrł,ablc

Bl i 82 są realizowane poplzez płytki półfalowe obróconc o kąty Qs, i rfr,. Pomiar3,
polaryzacji dla obu stron został), wykonal}e prz},uzyciu zrł,ierciadeł półplzepuszczalnvch

wrazlirv1,,ch na polaryzację (PRS) i detcktorór,v fotonów (D). Źródło: [F].

prac}r donicśIiśmy o eksperymcntalncj realizacji naszcgo protokołu. która przedstawiona
jcst na Rl.s.8. Ponierł,az zasady brvdża nic poztalają na komunikację kwantolr,ą b1,,Iiśmy

zmuszcni do wykorzlrstania klas1,,cznej rł,spicrancj splątanicm. Oprócz tcgo zastosorvania

KSD wspomagane splątanicm są też rł,1,,godnl,m narzędziem do badania podstaw mechaniki
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kwantowej o cz}rm trakttrją drł,ie kolejne sekcje.

1(). Hlperbźty

W [B] rozr,r,azaliśmy przypadek, w którvm Bob zr,vraca binarny ryl,nik B. Pokazaliśmy. że

w takim przypadkir bit klasycznej komunikacji wspomagany splątanicm tworzy inforrnacljną
kwazicząstkę. którą nazrvaliśm1, hźperbitem. Rozrnaztny lrubit przygotowany w konkretnym
stanic, r,vysłan1, a następnie poddan1, pomiarolr,i rztrtołvemu. Taki scenariusz może być
wygodnie przedstawiony w forma]izmie sfer1, Blocha. grlzie kazdy mozlir,vy czysty stan

liubitu leży na 3-wymiarowej sferze a pomiary odporł,iadają rvektorom \v 3-\vymiarorncj

przestrzeni. Stany micszane 1eżą wervnątrz sfcr1. a pralvdopodobielrstrł,o zaobser\\ro]^Iania

konkretnego u,yniku jest określone pTzcz projekcję u,ektora odpowiadającego stanor,r,i na tcn.

który odpou,iada pomiarowi. Hiperbit1,, są naturainl.m uogólnieniem tcgo schematrr. Jed.vną

różnicąjest to. ze stany lezą na hipersf'erze o clou-olnym wymiarze (a u,cktor1,, odpowiadające
pomiarom maj:1 taki sam wymiar jak sfcra).

Uzylę6rr,o5ć hiperbitórv wyrrika z ic}r prostoty olaz faktu zc poz\valają łącz,vć scenaliusze

rvykorz_vstujące krvantową korrrunikację z t}.mi. któr,e rvl.korzlrstlją klasl.czną \\rspolr]aganą

splątanien. Jednlrm z ich zastoso\vair okazało się poplarr,ierrie rezultatón z |,\]. Oparliśrn1-

tarrr bezpieczcitstrvo na nieróu,lroścl (1) i otlzr.nlaliśrrr1- progowc prawdopodobicilstwo sukcesu

Boba rónne 0.8115, które jest bardzo blisko rrraksynraltremu dozwolonernu przez meclranikę

kwarrtową. \ĄI fB]pokazaliśm5,. że dla 2 --- l KSD rvspomagancgo splątaniern zachodzt

E(,o)' ł E(u1)2 + E(a6 O o1)2 ś 1,

gdzic E (ai) - 2P (a;) - 1. To nicrórł,ność silnicjsza od (1 ) . Ponicrł.az hipcrbit jcst uogólnieniem
kubitu. ta sama nicrórvność dotycz1, też 2 --- 1 I(I(SD. na którym bazujc protokół " |A]

Uz_u-rł,ając (7) zamiast (1) otrzymujemy nizszc prar,ł-dopodobiclrstr,vo sukccsu 1,1,maganc do

bczptecznej komunikacji rórvne 0,8335.

11. Pudła KSD

KSD zostały wyft6171,stane w [15] do r,r,yprowadzcnia ograniczenia na łamanic nierówności

CHSH, Dzięki temu b}.liśm},, \^, stanic 1q,kluczr,ć mozlirł,ość istnicnia. tak zrvan1,,ch. Pudcł_

PR.. Te hipotctycznc urządzenia. zaproponowanc $I [PR94] pozrvalają na łamanie tej

nicrówności az do jcj algebraiczncgo maksimum. W [H] zapToponowaliśnr1, inn1, t},p

hipotctyczncgo urządzenia: Pudła-KSD. Tak jak Pudła-PR ich zasada działania nic jcst
znana. Jcdl,nc co o nich zakładam1, to to. zc pozrva].ają na realizację n, ----, l I(SD z 100%

prawdopodobieirstwem sukccsu pTzy 2ą1.6*ie jcdn_,vm bicic komunikacji pomiędzl,stronami.

SchcmatyczlaIcptczcntacja 2 -,-ł l Pudła-I(SD przedstawiona jcst na Rl,s.9, agi al są danymi

(7)

l7



wejściowymi Alicji. ,4 to u,iadomość. którą wl,syła do Boba. Bob powinien uz5,ć jej oraz swojej

zmierrnej ó jako wejścia do jego części puclła. ale poniervaż może zdecydować się rvprorł,adzić

inną rvartość dlatego ta część jego danych wejściorvych oznac,zona jest przez A'. Z definicji
Pudła-KSD. jeśli ,4: ,Ą/lyynik B Boba musi b5rć za\\rsze równv a6.

lFtą,
},Iastępnie porór,vnaliśmy oba typ1, pudeł . Już z |15)

wynikało, że Pudło-PR moze zostać wykorzystanc do

stworzenia 2 ---+ 1 Pudła-KSD i, bardziej ogólnie,

ll Prrcleł-PR wlrstarcza na zbudowani.e jednego n *
1 --- 1 Pudła-KSD. \V lH], ze nie da się tego

zrobi(: uz3,u.ając rnniejszej ilości. Drugim pytaniem.

które postarviliśmy r,r, tH] bl,ło czy kazde Pudło-
KSD może symulou,ać Prrclło-PR, Otrzymaliśmy dość

niespodzierr,any rezultat. ze jest to prawrla wyłącznie
dla pudeł nie dopuszczając5rgh komunikacji szybszej

od światła. Są to prrdła. które stosują się do zasad_v.

że żadna informacja nie moze zostać przesłana bez

komunilracji. \\i przirparlku pudła z Rys. 9 ta zasada

oznacza) żc rozkład prarndopoclobielrstwa jednej ze

stron trie moze za\ęzeć od danych rł,ejściowych

drugiej, c:zy7l P(AIag. cL1. A'.b') P(A|ag.a,1) i

P(B|ag. c1,1. A'.b) : P(B|,Ą'.b).,Ieśli ta zasada nie

jest spełniona mozliu,c są takie Prrdła-KSD, które nie

mogą symulou,ać Prrdeł-PR.

V. POZOSTAŁE OSIĄGNIĘCIA NAUKOWO-BADAWCZE

Dane bibliometryczne:

Liczba publikacji: 52 (4I po doktoracic)

Sumaryczna ilość c1,,torvair: 720 (630 bez autoc1,-towait)

H-indcx: 12

Sumaryczn1,, impact factor: 2O5rO34

A. Przed doktoratem

1. Illźer,óurt"ości BeLLa,uspom(],gane komunl,kacjq

N,{ój doktorat skupiał się na badaniach zrł,iązku pomiędzy podstarł,ow_vmi pojęciami
fiz1,62rl.,rrr' a protokołami przctwarzania informacji i badania nierórł,ności Bella

Iif ,{':.{ )

I

ł
f
IL

Rysunek 9: Schcmatyczna
reprczcntacja 2 --- 1 Pudła-KSD.

Źródło. |H]
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wspomaganych klasyczną komunikacją okazały się bardzo u,,szechstronnym narzędziem w
tej dziedzinie. W [15] w5,pronadziliśm5, maksymalne łamanie rrierówności CHSH korzystając
wyłącznie z podstau,owych założeni teorii informacji. lrtćire musza być spełniane przez

wszystkie układy frzyc,zne. Kontynuowaliśmy tą pTacę \\r [16] gdzie wyprowadziliśm1,
dodatkowe ograniczenia oraz u,[1B] gdzie uogólniliśmy narzędzia wykorzystane w [15] i [16].

Prace te przyciągnęły dość dużą uwagę więc opisaliśmy je u, sposób poprrlarnonaukou,y w
Świecie }iauki |20].

Podejście zastoson,anę 14l pra"ca,ch z powyższego akapitu miało na celu dowiedzenie się

rvięcej o maksymalnym kwantowym łamaniu nierólł,ności Bella. \ĄI innych pracach badaliśm1,,

jak dopuszczenic komunikacji wpłl,wa na ograniczenie klasvczne, W |22] rozrvazaliśm,v-

ilość i typ informacji jaki jest rł.ymagany przcz k].as\.czne modele \vspomagaTle pTzez

jednokierunkową komunikację pomiędzy stronami aby osiągnąć maks_v-,malni1 krvantorł,ą

wartość CHSH. Poźntej. w [19] badaiiśmy dorvolne nierówności Bella i komunikację.

2. Monogam,,ia nierównoścz Bella

Innym aspektem nierówności BeIIa porllszan),m u, moim doktoracie była ich monogamia.
To określcnie odnosi się do faktu. ze jeśli pomialy jednej ze stron mogą zostać uz5,te

do złamania nierówności Bella lazem z pe\\,ną grupą innych stron, silniejsze ograniczenie
nakładane jest na możliwość uzycia tl,ch samych pomiarów do złamani a ich z inną grupt1. \\-

[14] wyprowadziliśmy ilościowe ograniczcnic na monogamię lrażdej dwuosoborvej nierówności
Bella. W [21] udało mi się pokazać. że do wyprowadzenia bezpieczcltstwa kryptografii
kwantowej, uzl,wanie jej pełnego formalizmu jest zbędne . azałozente wyłącznie, że obowi:lzują
ogran iczenia monogamii wystarczające.

3. Kryptografia w Mechanźce Bohmowskl,e1

Podejście zastosowane $, [21] bvło NU, cz1,li nic nic zostało założonc o działaniu
lrządzeń a bczplaczelrstwo dorvicdzione wyłącznic na podstau,ic obserlł,owanygh korclacji
wyników pomiarów. ,Icdnak, takie podcjścic nic jest mozlirve jcśii założymy. zc \,,Iechanika

Bohmowska jest tcorią, która poprawnie opisuje działanic naszych lrządzcil |H93]. W |11] i

[13] pokazaliśmy. że takżc u. tcj teorii bezpicczna kryptografia jcst moziiwa o ilc dysponujcmy
dobrym opiscm uzywanego sprzętu oraz poczynione są pe\vnc mod1,,fikacjc w protokolc
dystrybucji klucza.
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4 Inne

Podczas mojego doktoratu pracowałem takze nad innymi zagadnieniami. nie związanvml z

główną linią moich badari. Rezultatem t_vch prac były publikacje na temat: opistr splątan7az
próznią w różnych reprezentacjach drugiej kwantl,zacji [12]; porórvnania prędkości uczenia się

rozrviązywania pewnego problemu przez klasyczne i krvantowe algorytmyII7]; oraz górnego

ograniczenia na ilość baz wzaiemnie bezstronnych, które mozła otrzymać korzystając z

określolrej merod5 [23],

B. Po doktoracie

1. Nźeróunoścź BeLla

po uz1,5[ąniu tytułu doktorskicgo kontynuowałcm pracę nad podobnymi zagadnieniami i

brałcm udział rł. rł,iclu projcktach dotyczących nicrólł,ności Bella. W [24] dowicdliśmy kilku
istotnych właściwości rodzin_v nicrórł,ności GYNI citcgl,ni.

W [33] uogóIniliśmy rezultat3,, z ja] i otrzymaliśm1, bardziej prec5lz5.,jny opis relacji

monogamii dla róznych nierótności. Wl.korzystaliśm1,,takze rezultaty z |21] u, celu znalezienia
jak te relacje wpłyrvają na przewidyr,valność wyników pomiarów.

W [30] kontynuowaliśmy placę z [19] i rozwazaliśmy asymetryczne nierówności BeIIa oraz
jak częściowa przewidywalność wyboru ustawienia wpłlry"ą na ich graniczenia.

\\r [36] wprowadziliśm1,, nou,y typ nicrówności Bclla poprzez ograniczcnie ich formy do

takiej. która zawicra t),Iko jedcn możliwy wynik dia każdcgo rvejścia, Następnic zbadaliśmy
ich właścirł,ości i przedstawiliśm}, mozliwe przvszłe zastosorvania.

W [37] badaliśm1, trójstronne korelacjc i przedstawiliśm1, zestaw nierór,ł,ności, które mogą

b}rć wykorzystane do rozróżnrenia pomiędzt, wieloma rózn},,mi teoriami.

1ry [38] zbadaliśmy zrł,iązelr pomiędz5l splątaniem a niclokalnością w prz5,padku nierórł,ności

CGLMP |CGLN,{P02].
W [39] otrzl,maliśmy ścisłe ograniczenie na klasyczną u.artość uogólnion1,,ch gier CHSH.

2. Inne testu n,ieklasucznośc,i

Chociaz nicrówności Bclla są najbardziej znanymi prz1,,padkiem tcstów, który mozc
y,,1,kluczl,ć możliwość klasycznego opisu eksperl,mentu, nic są jcdynymi. W moich badaniach

rozr,vazałem rożnc rodzajc takich tcstórł,. Jcdn5rm z nich jcst. tak z\vany) cksperyment

PBR IPBR12]. którego celem jest dolłiedzenic optymalności opisu stanów krvantowych

pTzcz funkcję falorł,ą. W [40] dolronaliśmy jcgo arralizy pod kontem podatności na

niccfektvwnc dctcktor1,, i znalcźliśmy wartość progorvą ich efektywności rvymaganą aby test

b},ł rozstrz},gający.
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W [41] badaliśmy sieci komunikacyjne i pokazaliśmy. ze zrviększanie ich złożoności zwiększa
także różnicę pomiędzy efektywnością klasycznych i ku,antowych zasobórł,.

W |42] zaproponowaliśm1, norvy tl.p gry, w którcj gTacze dl,sponując1, kwantor,vymi

zasobami mają przewagę nad ich klasyczn}rmi odpowiednikanli.

W l43] przeformułowaliśrny nierólł,ności niekorrtekstuaine tak aby miały znaczenie

operacrrjne.

3. Losowość

Większość z tcstórv opisanych w du,óch poprzednich sckcjach mozc zostać rł,vkorzr.,stana

w praktl.cznl.ch aplikacjach. ,icdną z nich jest gcncracja. ekspansja. amplifikacja oraz

certyfikacja losowości. W [35] pokazaliśmy jak mozna amplifikować, innvmi słou,_v: poprarvić
jakość, dowolnie słabej losowości.

W [31] badaliśmy ploblem amplifikacji losorr-ości. bez zakładania poprau,noścr pełnego

formalizmu mechariiki kwantowej, Było juz rvcześrriej rł,iadome, ze jeśIi kotrrunikacja szybsza
niz ślł,iatło jest niemozliwa, to losowość moze zostać rvzrnocrriona [CR12]. Bvliśrn1, w stanie
poprau,ić rvyrriki z [CR12] popTzez obtrizcrlie progorr-ej jakości losołvości porłl.zej. którcj
amplifikacja jcst mozliwa.

W [27] badaliśmy potencjał rvielu rtiznych tcstórv nieklasyczności do produkcji losorvości i
określiliśmy ilość szumu jaką mogą one tolero,uł,ać. Pokazaliśmy, zc to jaki test jest opt_vmalny

do GLL zależ"lr od ilości szumu oczekirvanej r,r, eksperlrmencie.

Podczas kiedy rv |35] i |31] zakładaliśmy. zc dostępna losolł,ość ma określoną formę, lł, |32]

przcdstawiliśmy protokół zdolny amplifikować dorvolnic słabą losowość zc źródła dowolncgo

typu.

W [44] stworzyliśmy protokół generacji losowości opartv o paradoks Hardy'ego [H92r.
Był to piert,szy protokół tego typu oparty o teście nieklas_vczności nie wykorzr-stując),m
pojedynczej nierólł,ności.

W [45] pokazaliśmy metodę certyflkacji większej ilości losorvości bez zadnej zmianv w

eksperymencic. Jedlrnym kosztem jcst to, ze czas potrzebny na obliczcnie ilości otrzymanej
losowości rośnie bardzo szybko. Wykonaliśmy takze eksperyment i zademonstror,valiśmy naszą

metodę na danych przez niego wyprodukowanych.

W [46] skupiliśmy się na bardziej ogólnyrn przl,padku. rv którym urządzcnic uzywane do
generacji losowości i to, które ilzylyąn" jest do jej amplifikacji są skorelowanc. Pokazaliśmy.
zc nawet w takim przypadku amplifikacja jest mozlirva.
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4. Kwantowtl, kryptografi,a

Inną aplikacją testów niekiasyczności jest bezpieczna dystrybucja klucza i pracowałem

takze w tej dziedzinic. N,foja rł,cześniejsza pTaca [21] przyciągnęła duzo ttu,agi i zainicjowała

da]sze prace oraz komentarze |25] jest odpowiedzią na jeden z nich.

Losowość jest uwazalla za niezbędny zasób do knantowej kryptografii. Nasze wyniki
opisane rł. poprzednlej sekcji pokazał1,, że anrplifikacja jest dość trudna. Dlatego, zadaliśmy
pytanie czy mozliu,c jest wvkorzvstanie słabej losor,vości. W [26] pokazaliśmy, że tnozna
zlacząco obniż_vć rł,vtnagania dotyczące jej jakości jezeli zastosujenry protokoły KDK
rł.1,,korzystujące starr1,, splątarle o duzym wtmiarze przestrzeni Hilberta.

Typorł,e protokoły I(DK wl,korz1,,stujące splątanie, używają wyników pomiarórł, jako

klucza. Nie jest to jed1,,na możliwość, poniewaz w lrryptografii opartej na kwanto,ł,ej

komunilracji istniejc protol<ół LSARG04]. w którym to dane rvejściowe są do tego uzl,wane.

Nisetet5,, jest on wl,jątiroto nieefektywny. W [47] pokazaliśmy. ze w pTz},padku kryptografii

opartej na splątaniu tak się nie dzieje i przedstarviliśm1, protokół. któr1,, lepiej sobie radzi niz

standardowe. Jego zalet_v wlnikają z faktu, że źródła losowości uzywane do generacji wejść

s:1 pod lrontrolą uzlrtkownika inaczej niż wyniki pomiarórr,,

W [26] i [a7] badaliśmv użvrł,anie losorł,ości rł, KDK. W [48] pokazaliśm}r, splzeczn}r z

intuicją rłl,nik, ze 1osowość wcale nie jest do kryptografii rriezbędrra. Bazuje on na fakcie. ze

z punktu widzenia Pryy. 1yinfl6mość. która ma zostać zaszvftolł,ana jest losorva i moze zostać

rłlvkorzvstarra .j ako początkor,l e źr ó dło losorvości,

5. Inne

Po doktoracie kontynuowałem także badania niezwiązane z moimi głórvn1,,mi

zainteresowaniami. W |34] dokonallśmy przeglądu w_vników otrzymanych w [15] oraz pracach

z dziedziny. którą |l5] zapoczątkorł,ała.

O ile w |17] badaliśm1, prędkość z jaką kwantowy aigorl.tm uczy się klasycznego zadania.

o t_u-le w [29] skupiliśmy się na problemie znalezienia czrv51o kt,antowego algorytmu.

Prace nad KSD rvzbudził_v we mnic zainteresowanie innymi protokołami komunikacyjn}rmi.

W [2B] przeanalizowaliśmv problem kwantowej teleportacji z niedoskonałym klasycznym
kanałem komunikacyjn1,,rn i pokazaliśmy jak wpływa to na wierność procesu.

Innym rozwazanvm przcz nas protokołcm był problem złożoności komunikacyjnej oparty

na nierórvności CGLl\4P [CGL1\,{P02]. Rozwazyliśmy jego rozwiązanie przy ttżyciu dn,óch

tl,pórv zasobólł,: k-uł,antowcj komunikacji i splątania. W [49] odkryliśmy zaskakujący fakt:

zasob1, te są ckwiwalcntnc dla tcgo problcmu, alc tylko do wymiaru 7, powr,żej tego krvantowa

komunikacja staje się bardziej efekt1,1vna.
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6. Kodu swobclrl,nego dostępu

KSD są ciągle rozwijane i, razem ze rvspółpracownikami, prorł,adzę u,iele projektów z

nimi zwtązanych. \\r tej sekcji opisuję dwa proiekty, które zaowocowałv trzema pracami.

a nie zostały włączone do dzieła, gdyż zostały opublikolł,ane gdy prz1,,gotowania rvniosku
habilitacyjnego były już dość zaawanso\ilane.

pierwsz1, z nich zainspirowany został przez |49l gdzie odkryliśmy spTzeczne z intuicją
właściwości ekwiwalencji kwantowej komunikacji i splątania jako zasobów. Zdecydowaliśmy

się sprawdzić czy podobne efekty pojawiają się dla KKSD i stworzyliśmy nowy protokół
specjalnie do tego celu, W nim trzv strony komunikują się sekwcncl,jnie, Pierwsze dwie kodują
różne części danych wejściowych podczas gdy ostatnia jest odbiorcą tak jak w standardowym
przypadku. PokazaliŚmy. ze to samo prau.dopodobiet'rstrł,o sukcesu jak w przypadku 2 stron
może bl,ć osiągnięte, ale tylko prz_v uzvciu jedrrego z zasobów. To którego zależ5, od tego jalr

dane wejściowe rozdzielone są pomiędzy drvóch pierrł,szygh uzl,tkowników [51]. Z drugiej
strony dla standardowych KSD sytuacja jest znacznie plostsza i dla kazdego wymiaru
większego niż 2 kwantowa komunikacja jest bardziej efekt1,,wn1,,m zasobem [50].

Drugi projekt jest uogólnieniem [H] \V ,52] rozwijaliśml,dalej idee z tamtej prac}r badając
związek pudeł PR z bardziej ogólnymi KSD. Oprócz badania przypadkórv pozwalającl.c}r

lub nie na komunikację szl,bszą niż śrł,iatło badaliśnl, takze ilość Pudeł-PR potrzebrra do

symulacji Pudeł-KSD.
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