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Podejmowanie decyzji w warunkach ograniczen:
perspektywa ekonomii behawioralnej na heurystyki

i uprzedzenia zwiazane z cyberprzestrzenia

Marc Wilczek

Wzrastajaca liczba przestgpstw cybernetycznych stanowi coraz wigksze
zagrozenie dla organizacji na calym swiecie. Incydenty zwigzane z bezpieczenstwem
cybernetycznym moga prowadzi¢ do powaznych strat finansowych 1 strategicznych,
a systemowy charakter ryzyka cybernetycznego oznacza, ze zle decyzje 1 incydenty
w jednym obszarze moga szybko sie rozprzestrzenia¢ 1 wplywa¢ na niepowigzane
podmioty. Aby poradzi¢ sobie z tym zagrozeniem, kluczowe jest przyjecie holistycznego
1 interdyscyplinarnego podejscia, ktore obejmuje zarowno rozwigzania technologiczne,
jak i uwzglednienie zachowan ludzkich.

Czlowiek jako element bezpieczenstwa cybernetycznego czesto jest pomijany, ale
jest on kluczowy dla skutecznej cyberodpornosci. Procesy podejmowania decyzji w tym
kontekécie sa podatne na bledy w osadzie, co prowadzi do niewlasciwych ocen
powodujacych dalekosigzne konsekwencje. Bledy poznawcze i heurystyki odgrywaja
w tym kontekscie istotna role, ale brakuje badan nad ich wplywem w dziedzinie
bezpieczenstwa cybernetycznego, zwlaszcza jesli chodzi o eksploracje¢ zachowan i opinii
ekspertow w tej dziedzinie,

W pracy podjeto kompleksowa analize istniejgcej literatury dotyczacej bledow
poznawczych i heurystyk w obszarze cyberbezpieczenstwa. Dodatkowo przeprowadzono
wywiady z ekspertami, ktorzy posiadaja dogl¢bng wiedz¢ w konkretnym obszarze.
Gloéwnym celem pracy jest zbadanie zakresu bledow poznawczych i ich wplywu na
procesy decyzyjne dotyczace cyberbezpieczenstwa. Wyniki badan zostana wykorzystane
do opracowania praktycznych zalecen, ktére moga pomoc specjalistom i organizacjom
zajmujagcym si¢  cyberbezpieczenstwem zlagodzic negatywny wplyw bledow

poznawczych i heurystyk na podejmowanie decyzji dotyczacych cyberbezpieczenstwa.



