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Recenzja
dorobku naukowego dra Marcina Rojszczaka, ze szczegblnym uwzglednieniem osiggnie-
cia naukowego, bedacego podstawa ubiegania si¢ o nadanie stopnia naukowego doktora
habilitowanego, w postaci cyklu powigzanych tematycznie artykuléw naukowych pod
tytutem Standardy prawne stosowania nieukierunkowanej inwigilacji elektronicznej przez
organy wladzy publicznej, sporzadzona w post¢powaniu o nadanie stopnia doktora habi-

litowanego

1. Uwagi ogolne

Zgodnie z uchwalg nr 59/2023 r. Rady Dyscypliny Nauki Prawne Uniwersytetu Gdan-
skiego z dnia 26 czerwca 2023 r. w sprawie powolania komisji habilitacyjnej w postepowaniu
w sprawie nadania dr Marcinowi Rojszczakowi stopnia doktora habilitowanego w dziedzinie
nauk spolecznych w dyscyplinie nauki prawne, powierzono mi funkcj¢ recenzenta w tej ko-
misji. Ocena zostanie dokonana w oparciu o kryteria sformulowane w art. 219 ust. 1 ustawy z
dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce, tj. Dz. U. z 2023 r. poz. 742 ze
zm. Zgodnie z tym przepisem, stopien doktora habilitowanego nadaje sie osobie, ktora posia-
da stopien doktora, posiada w dorobku osiagniecia naukowe, stanowigce znaczny wkiad w
rozwdj okreslonej dyscypliny oraz wykazuje sie istotng aktywnoscig naukowa realizowang w
wigce] niz jednej uczelni, instytucji naukowej lub instytucji kultury, w szczegdlnodei zagra-

niczne;j.




Ocena dorobku naukowego dra Marcina Rojszezaka dokonana zostanie na podstawie
dokumentow dolgczonych do wniosku o wszezecie postepowania habilitacyjnego przygoto-
wanych przez Habilitanta i przedlozonych mi z pismem Przewodniczacego Rady Dyscypliny
Nauki Prawne prof. UG dr hab. Piotra Uzieblo.

Zgodnie z dolgczong kopia odpisu dyplomu, Pan dr Marcina Rojszczaka uzyskat sto-
pien naukowy doktora nauk prawnych w zakresie prawa, na podstawie rozprawy doktorskiej
pt. Ochrona prywaino$ci w cyberprzestrzeni w prawie polskim i miedzynarodowym z
uwzglednieniem zagrozen wynikajgcych z nowych technik przetwarzania informacji. Promoto-
rem pracy byl dr hab. Cezary Banasifki a recenzentami dr hab. Czestaw Martysz oraz prof. dr
hab. Andrzej] Wrobel. Stopien doktora zostal nadany uchwalg Instytutu Nauk Prawo-
Administracyjnych Uniwersytetu Warszawskiego z dnia 8 pazdziernika 2018 r.

2. Ocena cykilu powiazanych tematycznie artykuléw naukowych przedstawionych jako

osiggnig¢cie naukowe

Zgodnie z art. 219 ust. 1 pkt 2 lit. b ustawy z dnia 20 lipca 2018 r. Prawo o szkolnic-
twie wyzszym i nauce, osiggni¢cic naukowe moze stanowié¢ cykl powigzanych tematycznie
artykuléw naukowych opublikowanych w czasopismach naukowych lub w recenzowanych
materiatach z konferencji migdzynarodowych, ktére w roku opublikowania artykulu w osta-
tecznej formie byly ujete w wykazie sporzadzonym zgodnie z przepisami wydanymi na pod-
stawie art. 267 ust. 2 pkt 2 lit. b ustawy Prawo o szkolnictwie wyzszym 1 nauce. Dr Marcin
Rojszezak przedstawit jako osiggnigeie naukowe w postepowaniu habilitacyjnym cykl artyku-
tow pod ogdlnym tytulem Standardy prawne stosowania nieukierunkowanej inwigilacji elek-
tronicznej przez organy wladzy publicznej. Artykuly te byly wydane w latach 2018-2023 w
czasopismach naukowych, ktoére znajduja si¢ w wykazie przygotowanym zgodnie z przepisa-
mi wydanymi na podstawie art. 267 ust. 2 pkt 2 lit. b ustawy Prawo o szkolnictwie wyzszym i
nauce.

Na przedstawiony przez Habilitanta cykl powiazanych tematycznie artykuldow nauko-
wych sklada si¢ w sumie 19 artykutdéw, ktére zostaly podziclone przez Habilitanta na pieé
grup tematycznych:

1. Panstwo demokratyczne a inwigilacja ukierunkowana:

1.1. Cztery fatszywe hipofezy na femat ochrony prywatnosci i masowej inwigilacji, Pah-

stwo 1 Prawo 2018, nr 10



1.2. Nieograniczone programy inwigilacji elekironicznej a koncepcja panstwa autorytar-

nego, Studia nad Autorytaryzmem i Totalitaryzmem 2020, nr 2
2. Europejski (unijny) standard zabezpieczen systemowych:

2.1. Exiralerritorial Bulk Surveillance after the German BND Act Judgment, European
Constitutional Law Review 2021, nr 1

2.2. The uncertain future of data retention laws in the EU: Is a legislative reset possible?,
Computer Law & Security Review 2021, nr 7

2.3. National Security and Retention of Telecommunications Data in Light of Recent Case
Law of the European Courts, European Constitutional Law Review 2021, nr 4

2.4. EU Criminal Law and Electronic Surveillance: The Pegasus System and Legal Chal-
lenges It Poses, European Journal of Crime, Criminal Law and Criminal Justice 2021, nr 4

2.5. Nieukierunkowana inwigilacja elekironiczna w $wietle aktualnego orzecznictwa Eu-
ropejskiego Trybunatu Praw Czlowieka, Studia Prawa Publicznego 2022, nr 4

3. Inwigilacja elekironiczna jako zagrozenie dla standardéw panstwa prawa — perspek-
tywa krajowa:

3.1. Surveillance, Legal Restraints and Dismantling Democracy: Lessons from Poland,
Demokracy and Security 2020, nr 4

3.2. Compliance of Automatic Tax Fraud Detection Systems with the Right to Privacy
Standards Based on the Polish Experience of the STIR System, Intertax 2021, nr 1

3.3. Polskie przepisy inwigilacyjne w $wietle najnowszego orzecznictwa Trybunalu Spra-
wiedliwosci — wnioski krytyczne po wyroku Trybunalu Sprawiedliwosci z 2.03.2021 r. C-
746/18, Postepowanie karne przeciwko H K., Europejski Przeglad Sadowy 2021, nr 11

3.4. Kontrola sqdow krajowych nad stosowaniem Srodkow inwigilacji elektronicznej na tle
orzeczrnictwa ETPC, Panstwo 1 Prawo 2022, nr 4

3.5. Wadliwe dowody z retencji danych telekomunikacyinych a polska procedura karna,
Paristwo i Prawo 2023, nr 2

4. Doswiadczenia innych pafistwa:

4.1. UK Electronic Surveillance Programmes in the Context of Protection of EU Citizens’
Rights after Brexit, Problemy Wspolczesnego Prawa Miedzynarodowego, Europejskiego i
Poréwnawczego 2018, vol. XVI

4.2. Prywainos¢ w epoce Wielkiego Brata: podstawy prowadzenia programéw masowej

inwigilacji w systemie prawnym Stanéw Zjednoczonych, Tus Novum 2019, nr 1



4.3. The ECTHR s Judgment in Case of Centrum for Rdttvisa v. Sveden as a Leading Case
Jor the Review of Domestic Regulations on Signals Surveillance, Problemy Wspolczesnego
Prawa Miedzynarodowego, Europejskiego i Poréwnawczego 2019, vol. XVII

5. Inwigilacja elektroniczna w kontekscie wspolpracy transgranicznej:

3.1. Prawne dylematy regulacji cyberprzestrzeni: konflikt pomiedzy bezpieczehstwem na-
rodowym a prawem do prywatnosci z perspektywy prawodawstwa UE i USA, Teka Komisji
Politologii i Stosunkéw Miedzynarodowych 2018, nr 3

5.2. Does global scope guarantee effectiveness? Searching for a new legal standard for
privacy protection in cyberspace, Information & Communication Technology Law 2021, nr 1

5.3. CLOUD act agreements from an EU perspective, Computer Law & Security Review
2020, nr 38

5.4. e-Ewidence Cooperation in Criminal Matters from an EU Perspective, Modern Law
Review 2022, nr 4.

Habilitant nazwal cykl wymienionych artykulow Standardy prawne stosowania nieu-
kierunkowanej inwigilacji elekivonicznej przez organy wladzy publicznej. Zgodnie z tym
zbiorczym tytutem przedmiotem analiz w tych artykulach sg gldéwnie zagadnienia dotyczgce
nieukierunkowanej inwigilacji elektronicznej przez organy wiadzy publiczne] w aspekcie
ochrony podstawowych praw i wolnosci obywatelskich. Tre$¢ wybranych artykutow jest wiec
zgodna ze zbiorczym tytutem cyklu tych opracowan.

Habilitant w zakresie swoich badan stawia jako jedno z podstawowych pytan, w jaki
sposob nalezy kontrolowaé stosowanie $rodkéw nieukierunkowanej inwigilacji aby ograni-
czy¢ ryzyko naduzycia wladzy? Zakresem swoich badan obejmuje kwestie, czy koniecznym i
niezbednym S$rodkiem dla ochrony panstwa demokratycznego moze byé mechanizm, ktérego
nie mozna pogodzi¢ z fundamentalnymi wartosciami ustrojowymi? Habilitant wyjasnia, ze w
szerszym ujeciu celem jego badan byla krytyczna analiza standardéw stosowania srodkow
inwigilacji elektronicznej stosowanych w panstwach demokratycznych, zarbwno w obszarze
inwigilacji nieukierunkowanej, jak 1 inwigilacji ukierunkowanej, a takze diagnoza zagrozen
zwigzanych z upowszechnianiem réznych nadmiarowych form gromadzenia danych oraz ich
wplywu na prawa podstawowe.

Habilitant wskazal, ze wstepna hipoteza badawcza, koncentrowala sie na ustaleniu,
czy stosowanie §rodkéw inwigilacji nieukierunkowanej moze by¢ skutecznie kontrolowane w
warunkach panstwa demokratycznego. Wyjasnit takze, ze kompleksowe omowienie tego za-

gadnienia wymaga odniesienia si¢ rowniez do $rodkéw inwigilacji ukierunkowanej, ponie-
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waz, jak wyjasnia Habilitant, w rzeczywistych zastosowaniach granica pomiedzy inwigilacja
nieukierunkowana a ukierunkowang jest trudna do wyznaczenia. W ten sposéb poszerzyl za-
kres swoich badan pod wzgledem przedmiotowym, poza wskazang w tytule cyklu artykutow
nieukierunkowang inwigilacjg elektroniczng, o inwigilacje nieukierunkowana.

Zakreslony w ten sposob obszar badawczy Habilitant analizowal w cyklu powiaza-
nych tematycznie artykuléw, ktére podzielit na wskazane juz wezesniej pieé grup obszaréw
badawczych.

W dalszej czeSci recenzji zostanie przeprowadzona ocena poszezegolnych artykulow
wedlug tematycznego podziatu dokonanego przez Habilitanta.

Ad 1. Panistwo demokratyczne a inwigilacja ukierunkowana.

1.1. Czfery falszywe hipotezy na temat ochrony prywatnosci i masowej inwigilacji, Pan-
stwo i Prawo 2018, nr 10.

Na wstepie Autor wyjasnia, ze celem artykutu jest omowienie argumentow przedstawia-
nych przez zwolennikéw programéw inwigilacji elektronicznej, a w dalszej czedci artykutu
doprecyzowuje ze chodzi 0 masows inwigilacje. Przedstawia kontrargumenty i krytykuje na-
stepujace tezy zwolennikéw inwigilacji: prywatnos¢ jest problemem pierwszego $wiata; ma-
sowa inwigilacja nie wyrzadza szkody; tylko osoby zaangazowane w dzialania przestepcze
musza obawiaé sig inwigilacji; masowa inwigilacja jest potrzebna jako $rodek ochrony przed
terroryzmem. We wnioskach koncowych negatywnie ocenia rozbudowe programoéw inwigila-
cyjnych. Podaje przykdad Polski, ktora wedlug Autora jest jednym z niewielu pafistw UE w
ktérym nie wycofano z porzadku prawnego ogdlnego obowigzku retencji danych. Nalezy jed-
nak zwrécié¢ uwage, ze uregulowanie to badal TK, ktéry wyrokiem z 30 lipca 2014 r., a wiec
juz po wyroku z 8 kwietnia 2014 r. TSUE, ktéry w potaczonych sprawach C-293/12 i C-
594/12, stwierdzit niewaznos$¢ dyrektywy 2006/24/WE, bedacej podstawg wprowadzenia do
polskiej ustawy Prawo telekomunikacyjne regulacje dotyczace retencji. Szkoda, ze Autor nie
wyjasnil szerzej, czy i w jakim zakresie polski TK uwzglednil wskazany wyrok TSUE i dla-
czego nie zostala stwierdzona ewentualna sprzecznos$é polskich przepiséw Prawa telekomuni-
kacyjnego w zakresie retencji z Konstytucja RP. Kwestia ta podnoszona jest takze w literatu-
1Ze.

1.2. Nieograniczone programy inwigilacji elektronicznej a koncepcja panstwa autory-
tarnego, Studia nad Autorytaryzmem i Totalitaryzmem 2020, nr 2.

W artykule tym Autor zajmuje sie problemem dopuszczalnych granic inwigilacii w

demokratycznym panstwie. Koncentruje si¢ na masowe) inwigilacji elektronicznej. Formutuje



pytanie badawcze: czy niezaleznie od wdrozonych zabezpicczen prawnych sama koncepcja
stosowania masowych srodkéw inwigilacji elektroniczne; moze zostaé pogodzona ze sposo-
bem funkcjonowania panstwa demokratycznego. Analizujge granice dopuszezalnej inwigilacji
w panstwach demokratycznych przywoluje orzecznictwo ETPC i TSUE. W podsumowaniu,
wskazuje negatywne zjawiska inwigilacji jak erozja ,,uzasadnionego oczekiwania prywatno-
sci” czy ,przyzwyczajanie si¢ do zycia w §rodowisku nadzorowanych”, gdzie brak transpa-
rentnosci w prowadzonych dziataniach inwigilacyjnych traktowane sa jako naturalny element
funkcjonowania organéw panstwa. Autor powinien takze jednoznacznie i szerzej odpowie-
dzie¢ na postawione pytanie badawcze, tj. czy jest mozliwa, przy zastosowaniu odpowiednich
zabezpieczen prawnych i technologicznych, masowa inwigilacja elektroniczna w panstwie
demokratycznym.

2. Europejski (unijny) standard zabezpieczen systemowych.

2.1. Extraterritorial Bulk Surveillance after the German BND Act Judgment, European
Constitutional Law Review 2021, nr 1.

W artykule tym Autor zajmuje si¢ kwestig uprawnien Federalnej Stuzby Wywiadow-
czej (BND), ale w zakresie wywiadu elektronicznego prowadzonego za granicg (foreign-
foreign surveillance). Kwestia ta jest analizowana w artykule w zwiazku z orzeczeniem nie-
mieckiego Federalnego Trybunatu Konstytucyjnego (FTK) z dnia 19 maja 2020 r, dotyczace-
go wlasnie wywiadu elektronicznego prowadzonego za granicg. W szczegdlnosei Autor zaj-
muje si¢ problemem odmiennych standardéw inwigilacji w stosunku do wiasnych obywateli
oraz obcokrajowcow. W zwigzku z tym najpierw w artykule w dwdch pierwszych czesciach
przedstawia roznice pomigdzy mechanizmami krajowej oraz zagranicznej kontroli oraz pre-
zentuje podstawowe pojecia z zakresu tej kontroli. Nastepnie przedstawia ewolucje orzecznic-
twa niemieckiego FTK w omawianym zakresie oraz orzeczenie z 19 maja 2020 r. Trudno nie
zgodzi¢ sie z wnioskami Autora sformutowanymi w konkluzjach artykulu, ze w demokra-
tycznym panstwie nie powinny by¢ stosowane podwajne standardy, ktore sg rozne w zalezno-
Sct od tego jaka jest geograficzna lokalizacja osoby poddanej inwigilaciji.

2.2. The uncertain future of data retention laws in the EU. Is a legislative reset possible?,
Computer Law & Security Review 2021, nr 7.

W artykule tym Autor zajmuje si¢ najnowszym europejskim orzecznictwem sgdowym
w sprawach w zakresic gromadzenia danych (data retention), zaréwno na potrzeby bezpie-
czefistwa narodowego (orzeczenia; Privacy International, La Quadrature du Net), jak i zwal-

czania przestgpczodei kryminalnej (orzeczenie H.K.). Wyjasnia Ze analiza orzecznictwa w
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tym zakresie jest punktem wyjscia do dyskusji nad propozycja Rady UE, ktéra moze ograni-
czy¢ jurysdykcje sadowg w sprawa dotyczacych gromadzenia danych, jezeli jest to zwigzane
z bezpieczenstwem narodowym. Z podsumowania wynika, ze Autor podziela poglad Court of
Justice o potrzebie zapewnia balansu pomiedzy potrzebami zapewnienia bezpieczenstwa na-
rodowego a przestrzeganiem standardéw demokratycznego pafistwa, z naciskiem na ta druga
strong balansu. Interesujaca jest przyblizona przez Autora dyskusja, prowadzona w zwiazku z
orzeczeniem CJEU w sprawie La Quadrature du Net, gdzie francuska Council d’Etat zanego-
wala sposob retencyjny danych opisany w tym orzeczeniu, jako uniemozliwiajacy zapewnie-
nia bezpieczenstwa narodowego Francji, ktore jest juz zagroZone i naruszone przez ataki ter-
rorystyczne w ostatnich latach. Odmienne stanowisko zajgt belgijski Trybunat Konstytucyjny.
Trafnie zauwaza Autor, ze z pewnoscia jest to problem, gdy najwyzsze sady narodowe w kra-
jach UE dochodza do catkowicie odmiennych wnioskéw w zakresie orzeczen CJEU.

2.3. National Security and Retention of Telecommunications Data in Light of Recent Case
Law of the European Courts, European Constitutional Law Review 2021, nr 4.

W artykule tym Habilitant ponownie wraca do analizowanej juz problematyki orze-
czen w sprawach Privacy International i La Quadrature du Net (LOQN) oraz krytycznego sta-
nowiska francuskiej Council d’Etat do tych orzeczen. Czes¢ tego artykutu jest pewnym po-
wtorzeniem wywodéw zawartych w artykule The uncertain future of data retention laws in
the EU: Is a legislative reset possible?, Computer Law & Security Review 2021, nr 7. Autor
uwaza, z¢ przedstawiona wykladnia przepiséw unijnych w sprawach Privacy International i
LQN przez Trybunat Sprawiedliwosci UE (CJEU) jest niewystarczajgca aby zapewnié har-
monizacj¢ w zakresie uchwalania i stosowania przepiséw na poziomie krajowym, co moze
doprowadzi¢ do dwéch standardéw implementacji zasada gromadzenia danych (data reten-
tion). Wskazuje takze odmienne podejécie w orzecznictwie w zakresie prowadzenia inwigila-
¢ji oraz gromadzenia danych przez CJEU oraz Europejski Trybunat Praw Czlowieka (ECHR).
Ten pierwszy dopuszcza dalej idace $rodki w zakresie kontroli niz ten drugi. Autor proponuje
znalezienie alternatywnych rozwiazan, swoistej ,,trzeciej drogi”, ktéra polegatby na natozeniu
na operatorow obowigzku ,to pre-filter metada” na podstawie okreslonych regut z kontrolg
sgdu. W praktyce rozwigzania to wydaje si¢ by¢ trudne do zrealizowania z uwagi na duzg
ilos¢ tego rodzaju operacji, a przede wszystkim dlatego, ze operatorom jako podmiotom pry-
watnym bylyby przekazywane, przynajmniej w pewnym zakresie, kompetencje, ktére sa za-

strzezone dla sgdow.



2.4. EU Criminal Law and Electronic Surveillance: The Pegasus System and Legal Chal-

lenges It Poses, European Journal of Crime, Criminal Law and Criminal Justice 2021, nr 4.

Oprogramowanie Pegasus jest przyczynkiem do dokonania analizy obecnych regulacji
w zakresie inwigilacji i udzielenie odpowiedzi na pytanie, czy korzystanie z tak nowocze-
snych i stwarzajgcych nowe mozliwodci techniczne rozwigzan jest pod wlasciwa kontrolg
odpowiednich organdw i zgodne z rzadami prawa. W podsumowaniu Autor formutuje wnio-
ski z ktérymi trudno si¢ niec zgodzi¢ a mianowicie, 7e z jednej strony, uprawnione stuzby po-
winno posiada¢ nowoczesne narzedzia technologiczne do walki z przestepczoscig a z drugiej
strony wykorzystywanie tych narzgdzi musi by¢ zgodne z podstawowymi standardami pan-
stwa prawa.

2.5. Nieukierunkowana inwigilacja elekironiczna w swietle aktualnego orzecznictwa Eu-
ropejskiego Trybunalu Praw Czlowicka, Studia Prawa Publicznego 2022, nr 4.

Zgodnie z tytutem, Autor w tym artykule zajmuje si¢ przegladem i analizg orzecznictwa
TSUE oraz ETPC w zakresie dopuszczalnosei stosowania nieukierunkowanych $rodkéw in-
wigilacji elektronicznej, w szczegdlnosci w aspekcie proporcjonalnodci przepisow krajowych
w tym obszarze regulacji. Z pewnoscia wartosciowe jest przyblizenie przez Autora problema-
tyki, niezbyt czesto podejmowanej w polskie literaturze, a dotyczacej nieukierunkowanej in-
wigilacji stosowanej przez wiladze publiczne, rozumianej jako hurtowe monitorowanie facz-
nodci elekironicznej, wykorzystywanej w obszarze walki z przestgpczoscia oraz ochrong bez-
pieczenstwa narodowego. Celem tego artykulu jest jak wyjasnia Autor, przyblizenie ewolucji
standardu inwigilacji elektronicznej w najnowszym orzecznictwie. Artykut ten stanowi kon-
tynuacje artykutu opublikowanego w 2017 r. w Studiach Prawa Publicznego. Autor krytycz-
nie ocenia orzeczenie ETPC w sprawie Big Brother Watch, w ktorym Trybunal w celu ochro-
ny bezpieczenstwa narodowego dopuszcza mozliwosé przechwytywania hurtowego danych.
Przywoluje takze orzeczenie ETPC w sprawie Centrum for rditvisa. Wedtug Autora wystepu-
je brak spéjnosci pomiedzy kierunkiem orzecznictwa ETPC a standardem stosowanym przez
TSUE, uznajac, ze TSUE ustanawia wyzszy poziom ochrony.

3. Inwigilacja elektroniczna jako zagrozenie dla standardéw panstwa prawa — perspek-
tywa krajowa.

3.1. Surveillance, Legal Restraints and Dismantling Democracy: Lessons from Poland,
Demokracy and Security 2020, nr 4.

Przedmiotem artykuhu jest analiza na przyktadzie Polski, gdzie wedhug Autora model wy-

korzystania srodkéw w zakresie inwigilacji oparty na zasadzie ,checks and balances” nie
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funkcjonuje, poniewaz rzqd Polski narusza rzady prawa, zmierzajac w kierunku rzadéw auto-
rytarnych. Autor wyjasnia, Ze celem tego artykulu jest wskazanie na przyktadzie Polski, gdzie
dokonywane sg zmiany w przepisach prawa, znaczenia istnienia realnych zabezpicezen praw-
nych, ktérych celem jest ograniczenie zakresu inwigilacji w demokratycznych panstwach. W
konkluzjach artykutu Autor opowiada si¢ za zwiekszeniem kompetencji unijuych instytucii,
aby w sposdéb szybki i skuteczny reagowaé na naruszenia prawa w panstwie czlonkowskim
UE.

3.2. Compliance of Automatic Tax Fraud Detection Systems with the Right to Privacy
Standards Based on the Polish Experience of the STIR System, Intertax 2021, nr 1.

Artykul dotyczy zmian w polskich przepisach podatkowych zezwalajacych na wykorzy-
stywanie nowych programow IT, a konkretnie programu STIR (System Teleinformatyczny
Izby Rozliczeniowej), w walce z powazng przestepezoscia ﬁnansowa[‘(wykrywanie prze-
stepstw  finansowych i podatkowych). Celem artykutu jest ocena STIR z punktu widzenia
podstawowych praw czlowieka, w szczegdlno§ei w zakresie prawa do prywatnosci. Autor
zwraca uwage, e artykul moze stanowi¢ kontynuacj¢ rozwazaf w innym artykule autorstwa
M. Papis-Almansa. W podsumowaniu Autor formutuje wnioski, ktére trudno nie zaakcepto-
wal. Wskazuje z jednej strony na koniecznosé posiadania przez panstwa odpowiednich na-
1zgdzi pozwalajgcych na skuteczng walke z przestepczoscig finansowa, w szczegolnodel z
VAT-owska, a z drugiej strony na potrzebg wykorzystania STIR zgodnie z podstawowymi
standardami ochrony praw czlowieka, interpretowanymi zgodnie z orzecznictwem saddéw UE,

3.3. Polskie przepisy inwigilacyjne w $wietle najnowszego orzecznictwa Trybunatu Spra-
wiedliwosci — wnioski krytyczne po wyroku Trybunalu Sprawiedliwosci z 2.03.2021 r. C-
746/18, Postgpowanie karne przeciwko H K., Europejski Przeglad Sadowy 2021, nr 11.

W artykule tym Autor ponownie wraca do wyroku C-746/18, H.K. Zajmuje sie przede
wszystkim kwestig, wedlug Autora, skutkéw tolerowania od lat niegodnosei przepiséw reten-
cyjnych w zwigzku z dotychczasowym orzecznictwem sadow UE, przez krajowego prawo-
dawcg. Zwraca uwage, ze ,,z uwagi na trwajacy w Polsce kryzys ustrojowy rozstrzygniecie
narastajgcych watpliwoéci dotyczacych sposobu wykonywania uprawnien inwigilacyinych
pafistwa poprzez kontrole przeprowadzong przez sad konstytucyjny jest znaczaco utrudnio-
ne”. W recenzji zwrécono juz uwage, ze kwestia ta miat okazje juz zajaé sie TK, jeszcze w
wyroku z 30 lipca 2014 r.

Celem tego artykutu dla Autora jest odniesienie do modelu prawnego funkcjonujacego

w Polsce, w aspekeie standardu orzeczniczego TS, w zakresie zgodnosci stosowania inwigila-




¢ji elektronicznej z prawem UE. Autor krytykuje polskie uregulowania, z uwagi na brak kon-
sekwencji, w zakresie dostepu uprawnionych organdéw do tzw. metadanych pochodzacych z
lacznosei elektronicznej, a wige danych o ruchu oraz lokalizacji niestanowigcych merytorycz-
nej tresci przekazu. Autor zwraca uwage, ze dostep ten nie jest poprzedzony zadng formg
kontroli sadowej. Natomiast w przypadku dostepu do tresei przekazywanych informacji, stan-
dardem jest wymog uzyskania zgody whasciwego sadu (kontrola ex ante).

3.4, Kontrola sqdéw krajowych nad stosowaniem srodkéw inwigilacji elektronicznej na ile
orzecznictwa ETPC, Pahstwo i Prawo 2022, nr 4.

Autor w artykule zajmuje sig, zgodnie z tytutem, kontrolg sadowa w Polsce nad stosowa-
niem $rodkow inwigilacji elekironicznej. Zajmuje si¢ ta tematyka w szezegdlnoscei z uwagi na
przyjecie w 2016 1. dwoch ustaw: ustawy o zmianie ustawy o Policji oraz innych ustaw oraz
ustawy o dzialaniach terrorystycznych, Nowela ustawy o policji wynikala z wyroku TK z 30
lipca 2014 r. Autor uwaza, ze sposdb prowadzenia kontroli sadowej daleki jest od standardow
wskazanych z orzecznictwic ETPC. Przyznaje jednak trafnie, Ze nie tylko jest to kwestia ure-
gulowan prawnych, ale tez praktyki sgdowej, gdzie sady ograniczajg si¢ swoja funkcje kon-
trolng do akceptowania wnioskdw i sprawozdan przedstawianych przez uprawnione do kon-
troli organy. We wnioskach koncowych stusznie zauwaza, ze sady obecnie juz posiadajg od-
powiednie narzedzia kontroli. Autor jako cel artykulu wskazuje poréwnanie praktyki krajowe;j
ze standardami ETPC. Zauwazy¢ nalezy, ze Autor ponownie analizuje fe same orzeczenia,
ktére juz w innych artykutach analizowat (Big Brother Watch, Centrum for rdttvisa, zob. Nie-
ukierunkowana inwigilacja elektroniczna w $wietle aktualnego orzeczniciwa Furopejskiego
Trybunatu Praw Czlowieka, Studia Prawa Publicznego 2022, nr 4).

3.5. Wadliwe dowody z retencji danych telekomunikacyjnych a polska procedura karna,
Panstwo 1 Prawo 2023, nr 2.

Autor ponownie na kanwie orzecznictwa TSUE zajmuje si¢ kwestig retencji danych
telekomunikacyjnych. Opisuje sprawe Dwyer z kwietnia 2022 r., ale takze juz wczesniej opi-
sywane sprawy LON czy Tele2 Sverige, Digital Rights Ireland. Autor formuluje nastepujgey
problem, ktérym si¢ zajmuje w artykule: jakie skutki mogg zaistnie¢, w nastgpstwie zanie-
dban ustawodawcy w zakresie nowelizacji przepiséw dotyczacych retencji danych w Polsce,
w zakresie nie tylko trwajgcych posiepowan karnych, ale juz zakoficzonych. W podsumowa-
niu Autor wskazuje, ze minelo juz wicle lat od wydania wyroku z 2006 1. przez TSUE w
sprawie wadliwych przepiséw retencyjnych zawartych w dyrektywie UE, a polski rzgd mial

duzo czasu aby zmieni¢ przepisy prawa. Autor zauwaza takze, Ze nie przeprowadzono takze
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kontroli przez TK. Ponownie nalezy przywolaé wyrok TK z 30 lipca 2014 1. Z uwagi na
sformutowany problem badawczy wptywu uregulowan w zakresie retencji danych na trwajace
i zakonczone postgpowania karnego, Autor powinien si¢ zajaé ta kwestia w sposob bardziej
poglebiony (szerzej pisze w zasadzie tylko o art. 540 k.p.k.). Warto byloby sie odniesien sze-
rzej niz to uezynil Autor do uregulowan k.p.k. w zakresie dowodow, ich oceny przez sad,
obowigzujacych zasad procesowych, praktycznych problemow zaisinialej sytuacji na ocene
odpowiedzialnosci oskarzonego itp.

4. Do$wiadczenia innych pafistwa.

4.1. UK Electronic Surveillance Programmes in the Context of Protection of EU Citizens’
Rights afier Brexif, Problemy Wspdlczesnego Prawa Miedzynarodowego, Europejskiego i
Poréwnawczego 2018, vol, XVI.

4.2. Prywatnos¢ w epoce Wielkiego Brata: podstawy prowadzenia programdéw masowej
inwigilacji w systemie prawnym Standw Zjednoczonych, Tus Novum 2019, nr 1.

4.3. The ECTHR’s Judgment in Case of Centrum for Rattvisa v. Sveden as a Leading Case
Jor the Review of Domestic Regulations on Signals Surveillance, Problemy Wspdlczesnego
Prawa Migdzynarodowego, Europejskiego i Porownawczego 2019, vol. XVIL

W cyklu tych trzech artykutéw Autor przybliza uregulowania w zakresie inwigilacji w
UK, USA oraz Szwecji, gléwnie znowu, z perspektywy orzecznictwa sadéw unijnych. W
pierwszym z tych artykuléw Autor prowadzi rozwazania, jakie konsekwencje dla stosowania
inwigilacji w UK, bedzie miat Brexit z uwagi na to, ze poprzez opuszczenie UE przez UK,
przestaly obowigzywac uregulowania unijne i dorobek orzeczniczy sadéw unijnych. Zagroze-
nia jakie w zwigzku z tym dostrzega Autor polega¢ majg na wigkszym rozwoju uprawnier w
zakresie prowadzenia inwigilacji organéw panstwowych, przy jednoczesnym ograniczonym
wplywie orzecznictwa TSUE oraz dlugo trwajgcych postepowaniach przed ETPC.

W drugim artykule dokonuje ciekawej analizy prawnoporéwnawczej przepisow obo-
wigzujacych w UE z przepisami obowigzujacymi w USA w zakresie ochrony danych osobo-
wych, czy szerzej ochrony prywatnodci. W USA jest prezentowane odmienne podejécie, tj.
dopuszezajace znacznie szerszy zakresie mozliwosé prowadzenia przez organy wladzy pu-
blicznej programéw inwigilacyjnych w oparciu o hurtowe i nieukierunkowane przechwyty-
wanie danych. W podsumowaniu Autor wskazuje na kluczowe r6znice pomiedzy prawodaw-
stwem USA a regulacjami wynikajgcymi z EKPC oraz obowigzujgcymi na terenie UE, w od-
niesieniu do mozliwosci, zakresu i podstaw prawnych prowadzenia masowych programéow

inwigilacyjnych, np. na brak na poziomie konstytucji ochrony prawa do prywatnosci w USA
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czy specjalny sad w USA dziatajacy wedlug okre$lonej procedury zajmujaey si¢ sprawami
inwigilacji, ktdre to rbéZnice sg krytycznie oceniane przez Autora na niekorzy$¢ USA. Autor
wskazuje, ze prawodawstwo USA nie wypetnia wickszosci warunkow minimalnych okreslo-
nych w orzecznictwie ETPC czy TSUE w zakresie stosowania srodkéw masowej inwigilacji
przez organy wladzy publicznej. W zwiazku z tym mozna postawi¢ pytanie, czy panstwo,
ktore stosuje takie odmienne pod wzgledem prawnym rozwigzania jak UE i odmienne od
praktyki orzeczniczej ETPC czy TSUE, nalezy uznac¢ za niedemokratyczne (czy USA sg pafi-
stwem autorytarnym)?

W trzecim artykule Autor ponownie omawia, przedstawiane juz w innych wihasnych
artykutach, orzeczenie ETPC w sprawie Centrum for Réitvisa. W orzeczeniu tym ETPC zaak-
ceptowal szwedzki model prowadzenia czynnoéci inwigilacyjnych. Zaakceptowany szwedzki
model inwigilacje stanowi ewolucje w kierunku, ktoéry uwzglednia argumenty zwolennikow
wzmocnienia uprawnien panstwa w zakresie zapewnienia bezpieczenstwa narodowego.

5. Inwigilacja elektroniczna w kontekscie wspotpracy transgraniczne;.

5.1.‘ Prawne dylematy regulacji cyberprzestrzeni: konflikt pomiedzy bezpieczenstwem na-
rodowym a prawem do prywatnosci z perspektywy prawodawstwa UE | USA, Teka Komisji
Politologii i Stosunkéw Migdzynarodowych 2018, nr 3.

W artykule tym Autor podejmuje juz wczesniej omawiany w swoich artykutach problem
konfliktu pomigdzy bezpieczefistwem narodowym a prawem do prywatnodci w USA i UL,
Celem artykutu, wedlug Autora, jest okredlenie przyczyn problemoéw we wspolpracy UE-
USA w zakresie ochrony prywatnosci 1 okreslenie mozliwych rozwigzan. W konkluzjach Au-
tor uwaza, ze USA nie ograniczg kompetencji i uprawnien organéw wladzy publicznej w ob-
szarze bezpicczenstwa narodowego, uznajac t¢ sytuacje za niekorzystng, a jednym z dwoch
powodow takie stanu rzeczy jest, wedtug Autora, rzadzaca wtedy, tj. w chwili pisania artyku-
tu administracja amerykanska. Trafnie wskazuje, na kotficu podsumowania, cytujac wypowie-
dzi innych, ze musi zachodzi¢ réwnowaga pomi¢dzy prawami jednostki a bezpieczefistwem
narodowym”, ale ¢zy spojrzenie glownie z perspektywy unijnej i krytyczna ocena prawodaw-
stwa i rozwigzan w USA nie jest stanowi naruszenie takiego balansu?

5.2. Does global scope guarantee effectiveness? Searching for a new legal standard for
privacy protection in cyberspace, Information & Communication Technology Law 2021, nr 1.

Przedmiotem artykutu jest kwestia, czy 1 w jakim zakresie istniejagce mechanizmy ochrony
prywatnosci, w szezegdlnodei w UE, chronig prywatno$é w miedzynarodowej cyberprzestrze-

ni (w relacjach miedzynarodowych). Autor stusznie zauwaza, ze z uwagi na pozycje ekono-
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miczng w $wiecie UE trudno jest i bgdzie narzucié pozostatym krajom $wiata standard ochro-
ny prywatnodcei funkcjonujgey w UE. Pytanie, ktdre mozna postawié, to czy standard UE w
zakresie ochrony danych jest tym, ktéry powinien obowiazywaé pozostale kraje? Stusznie
Zwraca uwage Autor, ze obecnie prywatno$é i jej naruszenie jest réznie rozumiane w UE,
USA czy Chinach. Proponuje m.in. powolanie nowego miedzynarodowego podmiotu, ktory
zajmowatby si¢ kwestiami ochrony prywatnoéci i danych osobowych.

3.3. CLOUD act agreements from an EU perspective, Computer Law & Security Review
2020, nr 38.

Celem artykutu jest analiza CLOUD Act i CLOUD Act uméw z perspektywy prawa EU,
dla pokazania rézni¢ w zakresie modeli ochrony daﬁych i prywatnosci funkcjonujgcych w UE
1 USA. W artykule tym Autor szczegdtowo analizuje CLOUD Act.

3.4. e-EBwidence Cooperation in Criminal Matters from an EU Perspective, Modern Law
Review 2022, nr 4,

W artykule tym Autor omawia trzy opracowywane mechanizmy wspdtpracy migdzynaro-
dowej: unijne rozporzadzenie o dowodach elektronicznych; Drugi Protok6t Dodatkowy do
Konwencji Rady Furopy o Cyberprzestgpezoscei; projekt umowy UE-USA wedlug modelu
wynikajacego z federalnej ustawy CLOUD Act. Wszystkie te akty wprowadzaja nowe formy
wspOlpracy, ktorych podstawowym elementem wyrdzniajacym jest to, ze nakaz przekazywa-
nia danych jest kierowany bezposrednio do zagranicznego dostawcy ustugi. Autor zwraca
uwage na ryzyka zwigzane z kontrolg celu wykorzystania przekazanych w ten sposéb danych.,

Niedawno, gdyz 12 lipca 2023 r., zostato przyjete rozporzgdzenie Parlamentu Europejskie-
go i Rady (UE) 2023/1543 w sprawie europejskich nakazdw wydania i europejskich nakazow
zabezpieczenia dowodoéw elektronicznych w postgpowaniu karnym oraz w postepowantu kar-
nym wykonawezym w zwigzku z wykonaniem kar pozbawienia wolnoéci (Dz.U. UE L
191/118). Z uwagi na czas publikacji rozporzadzenia, Habilitant nic mogt go uwzglednié.
Mogl jednak podjaé szerszg analize projektu z dnia 17 kwietnia 2018 r. (COM(2018) 225 fi-
nal, 2018/0108 (COD) rozporzadzenia Parlamentu Europejskiego i Rady w sprawie europe;j-
skiego nakazu wydania dowodéw dotyczacego elektronicznego materiatu dowodowego w
sprawach karnych i europejskiego nakazu zabezpieczenia dowoddéw dotyczacego elektronicz-
nego materialu dowodowego w sprawach karnych. Analiza tego rozporzgdzenia w fazie pro-
jektu moglaby by¢é pomocna w aspekcie analizy prowadzonej w artykule Polskie przepisy
inwigilacyjne w swietle najnowszego orzecznictwa Trybunatu Sprawiedliwosci — wnioski kry-

tyczne po wyroku Trybunalu Sprawiedliwosci z 2.03.2021 r. C-746/18, Postgpowanie karne
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przeciwko H K., Europejski Przeglad Sgdowy 2021, nr 11, gdzie Autor krytykuje zréznicowa-
nie wyrazania zgodny przez rézne organy w zaleznosci od rodzaju danych. Czy w zwigzku z
tym Komisja Europejska przygotowujgc projekt przewidujacy takie zréznicowanie (sad lub
prokurator wyrazajgcy zgode w zaleznosci od rodzaju danych) dziatala niezgodnie z orzecz-
nictwem TSUE 1 ETPC?

Prowadzone przez Habilitanta badania doprowadzity Go do nastgpujacych wnioskéw:

1. Programy nieukierunkowanej inwigilacji sg fundamentalnie niezgodne z zasadami
funkcjonowania panstwa demokratycznego, a ich stosowanie nie jest konieczne dla realizacji
zadnego prawnie uzasadnionego celu.

2. Programy inwigilacji ukierunkowanej — dzigki rozwojowi techniki i postgpujacej cy-
fryzacji — pozwalaja na gromadzenie bardzo szczegétowych danych na temat jednostki, w
istocie kopii jej ,,cyfrowego zycia”; istniejgce zabezpieczenia prawne, pochodzace sprzed ery
cytryzacji, sg nieadekwatne dla kontroli nowych narzedzi inwigilacyjnych, m.in. takich, ktore
wykorzystujg oprogramowanic malware.

3. Organy publiczne coraz czedciej wdrazajg technologie cyfrowe, ktdre bazuja na gro-
madzeniu danych nadmiarowych; w efekcie wiele nowoczesnych technologii, wykorzystywa-
nych w roznych obszarach, posiada potencjal inwigilacyjny.

4. Rosngcym zdolnodciom inwigilacyjnym panstw musi odpowiadaé ustanowienie spoj-
nego i ponadnarodowego modelu zabezpieczen prawnych, podlegajacego skutecznym mecha-
nizmom nadzoru, opartego na wspdlnym poszanowaniu praw podstawowych jako nieprzekra-
czalnej bariery dla dziatalnosci organdw publicznych,

5. Zaréwno polski model prawny, jak 1 krajowa praktyka stosowana w obszarze inwigi-
lacji elektronicznej jest antywzorem dla panstw demokratycznych, a w $wietle zmian wpro-
wadzonych w ostatnich latach zbliza Polske do rozwiazan znanych z panstw wprost autory-
tarnych.

W ramach cyklu artykutéw podejmuje Habilitant rézne zagadnienia badawcze, ktore
dotyczace przewodniego zagadnienia, czyli wplywu stosowania $rodkéw nieukierunkowanej
inwigilacji na podstawowe prawa i wolnosci obywatelskich oraz mozliwo$¢ naduzycia wla-
dzy. Z punktu widzenia metodologii prowadzonej analizy, pewne watpliwodci moze budzi¢
podejscie Autora, kidre wyraza sie w poszukiwaniu w przypadku praktycznie kazdej regulacji
w zakresie nieukierunkowane] inwigilacji elektroniczne] naruszenia praw obywatelskich lub
naduzycia wladzy. Z jednej stron trudno odméwié tego rodzaju podejsciu uzasadnienia nau-

kowego, tj. weryfikacji tych rozwigzan z punktu widzenia uregulowan prawnych, ale czasami
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odbywa si¢ kosztem poglgbione] analizy takze przyczyn wprowadzenia danych regulacji, ich
uzasadnienia i jakich wartosci ochronie maja stuzy¢, a takze mozliwych rozwigzan pozwala-
Jacych na zabezpieczenie sig przed ewentualnymi naduzyciami. W sposéb nieunikniony po-
jawia sie tu konflikt wartosci w postaci ochrony prywatnosci obywateli, ale z drugiej strony
zapewnienia bezpieczenstwa panstwa i ich obywateli. Odpowiednie organy i shizby musza
mie¢ narzedzia, ktére pozwolg skutecznie walezyé z tymi zagrozeniami, zwlaszeza w czasach
terroryzmu i wojny w Ukrainie. Przyktadem jest podejscie prezentowane w USA, ale takze
pojawiajgce sie stanowiska (orzeczenia) we Francji, a nawet w Szwecji. Autor nie zawsze
poswigca wystarczajgco duzo miejsca na analize tych kwestii, w przeciwienstwie do ochrony
praw obywatelskich.

Probiem inwigilacji elektronicznej w aspekcie podstawowych praw obywatelskich byt
i jest czgsto podejmowany w literaturze. Problematyce tej po$wiecone sa takze monografie.
W artykutach Habilitanta jest analizowane jednak do$¢ nowe, zwigzane z rozwojem technolo-
gicznym zagadnienie, dotyczace tzw. niekierunkowej inwigilacji elektronicznej. Zagadnienie
to bylo w literaturze omawiane raczej przy okazji prezentowania zagadnien zwigzanych z
inwigilacjg elektroniczna, a nie jako odrgbne zagadnienia. 7Z pewnoscig wiec te opracowania
wypelniajg luke w tym obszarze w polskiej literaturze. Z drugiej strony pewna czgéé artyku-
tow stanowi oméwienie orzecznictwa TSUE i ETPC. Niektore rozwazania w artykutach sie
powtarzajg. Czasami mozna odnie$¢ wrazenie, ze artykuly w niektérych fragmentach, zwlasz-
cza dotyczgcych Polski, majg charakter rozwazan bardziej politologicznych niz prawnych.

W sumic objetosé artykulow to 437 stron. Wszystkie artykuty zawarte w cyklu publikacji
podlegaly standardowej podwojnej recenzji, Sposrdd 19 artykutéw 9 ukazato sic w migdzyna-
rodowych, wysoko punktowanych czasopismach naukowych. We wszystkich artykutach jest
wykorzystana liczna literatura, w szczegélnosei zagraniczna.

Wskaznik cytowan artykutéw zawartych w cyklu powigzanych tematycznie artykuldw na
temat nieukierunkowanej inwigilacji w latach 2018-2023 wyniost: indeks Hirscha = 7 a i10-
index =5. Natomiast sumaryczna punktacja MEIN 1 500.

Pomimo pewnych krytycznych uwag, cykl powigzanych tematycznie artykuléw nau-
kowych przedlozonych przez dra Marcina Rojszezaka jako osiggniecie naukowe spetnia wa-
runki stawiane tego rodzaju publikacjom. Cykl artykutow kwalifikuje sie do oceny jako wno-

szacy znaczacy wlkilad w rozwdj dyscypliny nauki prawne.
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3. Ocena pozostalego dorobku naukowego i aktywnosci Habilitanta

Dr Marcin Rojszezak uzyskat tytul doktora nauk prawnych w zakresie prawa w 2018
r. Do wszczecia postepowania habilitacyjnego w 2023 r. uplyneto wiec 5 lat. Dorobek nau-
kowy zgromadzony w tym okresie obejmuje 42 prace naukowe. Z tych 42 publikacji 19 skia-
dajg si¢ na przedstawiony cykl publikacji. Pozostate wigc publikacje stanowig 23 pozycje.
Spoérod tych 23 opracowan: 10 to artykuly, w tym 4 we wspdlautorstwie; 9 rozdzialy w pra-
cach zbiorowych; 3 wspéiredakcja opracowan zbiorowych; 1 monografia. Wszystkie 10 arty-
kutéw bylo opublikowanych w recenzowanych, prestizowych czasopismach naukowych, w
tym 6 w zagranicznych.

W zakresie pozostatego dorobku habilitacyjnego Autor koncentruje si¢ na pigeiu ob-
szarach badawczych. Pierwszy obszar badawczy, dotyczy unijnege modelu cyberbezpieczen-
stwa i fgcznosci elektroniczne). Zagadnieniom tym jest poswiecone najwiceej publikacji — 11.
W publikacjach z tego obszaru Autor zajmuje si¢ szeregiem zagadnien zwigzanych z cyber-
bezpicczenstwem. Podejmuje problematyke cyberbezpieczenstwa z perspektywy przedsie-
biorcow, uzytkownikdw i ochrony zdrowia. Zajmuje sig modelem cyberbezpieczenstwa w UE
oraz regulacjami unijnymi w tym zakresie. Szczegdtowymi kwestiami dotyczgcymi unijnych
regulacji okreslonych produktéw i ustug, jak ustugi OTT czy loT. Praktyka w zakresie atakow
i obrony w cyberbezpiecznstwa, Stusznie zwraca uwage, ze istotnym elementem modelu cy-
berbezpieczenstwa jest ochrona infrastruktury krytycznej, gdyz niezbedne jest zapewnienia
ciggtodci $wiadczenia podstawowych ustug dla ludnosci. [stotnym takze elementem jest za-
pewnienie ochrony informacji stanowigcych tajemnice przedsiebiorstwa oraz danych klientéw
przedsiebiorstw. Zajmuje sie takZze waznym zagadnieniem, w zwigzku z wejsciem w zycie
dyrektywy Europejski Kodeks Lacznosci Elektroniczne) (EECC), nowej, poszerzonej defini-
cji ushugi tacznodci elektronicznej oraz wpltywu nowego kodeksu na dotychczasowe regulacje
w obszarze lacznodci elektronicznej. Stusznie zauwaza, ze coraz wigkszym zagrozeniem dla
prywatnosci sg nie tylko cyberataki na dostawcow ustug internetowych, ale podatnosci istnie-
jace w produktach konsumenckich.

Drugi obszar badawczy Habilitanta zwigzany jest gtéwnie z praktycznymi zagadnie-
niami dotyczgeymi cyberbezpieczenstwa w kancelariach prawnych, w tym w ujeciu cyber-
bezpieczenstwa jako czynnika zarzadzania ryzykiem w kancelarii. Zagadnieniom tym po-
$wiecone sa tylko dwie publikacje. W pierwszej pracy (Praktyczne aspekty cyberbezpieczen-

stwa) Autor promuje zasady tzw. cyberhigieny. Opracowanie to stanowi rodzaj praktycznego
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przewodnika postepowania dla prawnikéw (adwokatow), ktéry wyjasnia rézne obszary wyko-
rzystywania w pracy prawnika nowych technologii. Z pewnoscig posiada to opracowanie du-
zg przydatnosé praktyczna.

Trzeci obszar badawczy dotyczy problematyki prywatnosei 1 prawa do ochrony da-
nych. Kwestiom tym poswigcone sa cztery publikacje, w tym monografia pt. Ochrona pry-
wainosci w cyberprzestrzeni z uwzglednieniem zagrozen wynikajgcych z nowych technik prze-
twarzania informacji, Warszawa 2019, s. 540. W zakresie calego pozostatego dorobku posia-
da ona najwigksze znaczenie. W monografii Autor przedstawia najwazniejsze regulacje doty-
czgce ochrony prywatnoéei i danych osobowych w zakresie takich form przetwarzania da-
nych, jak cloud computing czy big data. Autor przedstawia istniejgee i projektowane regula-
cje, zardwno krajowe, jak i unijne. Zajmuje si¢ takze problematyka prywatnosci w aspekcie
bezpieczenstwa publicznego. Cickawa cze$¢ pracy stanowia rozwazania dotyczace progra-
mdw masowej inwigilacji. W pozostalych publikacjach z tego obszaru zaintercsowan Autor
podejmuje problematyke ochrony prywatnosci i danych osobowych w aspekcie konkretnych
rozwigzan technologicznych, jak Big Data ¢zy blockchain. Podnosi problem regulacji rynku
big data, w aspekcie zagrozen zwigzanych z inwigilacja, z uwagi na duze bazy danych o oso-
bach, ktére ta technologia ze swojej istoty umozliwia gromadzi¢. Zwraca takze uwage na
wazny aspekt zwigzany z inwigilacja. W UE uwaga koncentruje si¢ przede wszystkim na
dzialalnodci organéw publicznych prowadzacych inwigilacje, podezas gdy inwigilacja moze
by¢ prowadzona takze przez korporacje technologiczne. Do kwestii tych szczegdlng wage
przywigzuje sie w USA,

Czwarty obszar badawczy zostal nazwany przez Autora jako prawna regulacja techno-
logii przelomowych (emerging technologies), Zagadnieniom tym poswiecone sa cztery publi-
kacje. W opracowaniach tych Autor podejmuje m.in. problem wplywu robotyzacji na rynek
pracy 1 sektor ubezpieczen spotecznych oraz zagadnienia zwigzane ze sztuczng inteligencja w
aspekcie prawnym i finansowym. W aspekcie prawnym badan nad sztuczng inteligencjg Au-
tor zajmuje sie problematyka wyjasnialnodei decyzji podejmowanych algorytmicznie. Pro-
blemem wyjasnialnosci zajmuje si¢ takze w artykule Black Box Algorithms and the Rights of
Individuals: No Easy Solution to the Explainability Problem. W aspekeie finansowym wyko-
rzystania sztucznej inteligencji Autor zajmuje si¢ ekonomicznymi skutkami rozpowszechnia-
nia systemow Al

Wreszcie pigty obszar dotyczy problematyki nowych technologii w aspekcie ochrony

praw podstawowych. Zagadnieniom tym poswigcone dwa artykuly. W pierwszym omawia
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rol¢ urzedu ochrony konkurencji w ochronie wolnosei stowa. W drugim zagadnienie wspiera-
nia rodziny jako cel krajowej ustawy o leczeniu nieptodnosci w aspekeie indywidualnych
praw podstawowych,

Oceniajge pozostaly dorobek mozna postuzy¢ si¢ dwoma kryteriami: ilogciowym i ja-
kosciowym. Oceniajac go pod wzgledem ilosciowym, raczej trudno zakwalifikowaé go jako
przesadnie obszerny. Nalezy jednak uwzgledni¢ okres czasu w ktérym powstat, tj. relatywnie
krétki, co 7z pewnoscia powinno wplywaé korzystniej na takg ocene. Kryterium ilosciowe nie
powinno by¢ jednak decydujgecym. Nalezy przede wszystkim skoncentrowaé sie na ocenie
Jakosciowej tych rezultatéw aktywnosci naukowo-badawczej Habilitanta. Publikacje Habili-
tanta nalezy uzna¢ za interesujgce i poruszajace wazne zagadnienia. W znacznej czesci tych
publikacji, poza prezentowanymi zagadnieniami teoretycznym sg przedstawiane kwestie prak-
tyczne, Autor wyjasnil, ze wyksztalcenie techniczne i dotychczasowe doswiadczenia zawo-
dowe powodujg, ze w tych opracowaniach koncentruje sig na rdznych aspektach prawnych
regulagji w zakresie nowoczesnych technologii, a w szczegdInosci zagadnieniach cyberbez-
pieczenstwa. Stwierdzi¢ nalezy, Ze opublikowane przez Habilitanta po uzyskaniu stopnia dok-
tora prace prezeniujg odpowiedni poziom naukowy i dobrze rokujg na przyszloéé w zakresie
Jego dalszego rozwoju naukowego.

Po uzyskaniu stopnia doktora, Habilitant wystapit z referatami na 16 krajowych konfe-
rencjach naukowych i na 1 konferencji zagranicznej. Wygloszone przez Habilitanta referaty
dotyczyty gloéwnie problematyki poruszanej takze w publikacjach, jak cyberbezpieczefistwo,
inwigilacja czy sztuczna inteligencja.

Habilitant nie kierowat mi¢dzynarodowymi i krajowymi projektami badawczymi. Nie
wykazal takze udziatu w takich projektach.

4. Osiggnigcia w zakresie dorobku dydaktycznego, organizacyjnego, popularyzatorskie-

go i wspélpracy miedzynarodowej

Dr Marcin Rojszcezak odbyl staz naukowy w Katedrze Prawa Informatycznego WPiA
Uniwersytetu Gdanskiego (,UG”). Wspolpracowal takze naukowo z UG w zakresie przygo-
towania monografii (Nowe technologie w praktyce prawnika) i konferencji (Rok z RODO).
Nie odbywat stazow zagranicznych. Nie wskazal takze wspdlpracy naukowej z innymi osrod-
kami naukowymi poza UG (wspolpracowal tylko z prof. Gryzem nad przygotowaniem

wspdlnego artykutu). Wspdlpracuje z Naczelna Radg Adwokackg w zakresie cyberbezpie-

18



czefistwa $wiadczenia ustug prawnych. Efektem tej wspolpracy bylo opracowanie: Dobre
prakiyki dotyczqce cyberbezpieczeristwa w dzialalnosci kancelarii adwokackich i pracy adwo-
kata.

Doswiadczenie dydaktyczne dr Marcina Rojszezaka nie jest duze. Od 2018 r. prowa-
dzi wyklad na studiach podyplomowych z zakresu cyberbezpieczefistwa na Uniwersytecie
Ekonomicznym w Poznaniu. Od 2019 r. prowadzi w szerszym zakresie, na Politechnice War-
szawskiej (,PW”) na Wydziale Administracji i Nauk Spotecznych (,,WAINS™) oraz na Wy-
dziale Zarzadzania, zajecia z prawa nowych technologii, ochrony danych osobowych, prawa
fgcznodei elektronicznej, cyberprzestepezodei 1 cyberbezpicczenstwa. Od tego roku prowadzi
takze wykiad na studiach podyplomowych w Instytucie Nauk Prawnych PAN. Prowadzi takze
od 2020 r. szkolenia dla adwokatéw z zakresu cyberbezpicczenstwa. Od 2023 prowadzi wy-
ktady na Uniwersytecie Gdanskim z zakresu cyberbezpieczefistwa i cyberprzestepczo$ci. Pel-
nit takze rolg promotora prac dyplomowych studentéw kierunku administracja (WAINS PW),
z zakresu prawnych regulacji unijnego i krajowego systemu cyberbezpieczenstwa.

Dr Marcin Rojszczak na WAINS PW pehnil funkcje pelnomocnika Dziekana ds. fun-
duszy strukturalnych, przewodniczgcego Komisji ds. weryfikacji danych w Bazie Wiedzy
Politechniki Warszawskie, Czlonka Komisji ds. Nauki i Cztonka Komisji ds. Programéw Stu-
diow. Byl wspélorganizatorem jednej ogélnopolskiej konferencji naukowej oraz cztonkiem
komitetu organizacyjnego jednej migdzynarodowej konferencji naukowej. Jest takze czton-
kiem Gtupy roboczej ds. strategicznych kierunkéw zarzadzania danymi utworzonej przez
Departament Zarzgdzania Danymi KPRM oraz koordynuje prace Zespohu Prawa Nowych
Technologii WAINS.

W zakresie osiggnig¢ popularyzujacych nauke wskaza¢ nalezy na cykl ,,Spotkania z
prawem nowych technologii” dla studentow PW, ktérego jest wspolorganizatorem, Udziat w
panelach organizowanych przez kota studenckie, Wywiady i komentarze prasowe, ktére Ha-
bilitant wskazat jako przykiadowe cztery.

Habilitant jest réwniez wspodtredaktorem czasopisma Internetowy Kwartalnik Anty-
monopolowy i Regulacyjny, recenzentem artykutéw w czasopismach krajowych i zagranicz-
nych.

Dr Marcin Rojszezak otrzymatl nagrode Rektora PW za osiagniccia naukowe oraz na-
grode prof. R, Kaszubskiego za dziatalnos$¢ na rzecz innowacyjnych rozwiazan w dziedzinie

prawa nowych technologii.
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5. Konkluzje

Zgodnie z postanowieniami art. 219 ust. 1 ustawy z dnia 20 lipca 2018 1. Prawo o
szkolnictwie wyzszym i nauce, tj. Dz. U. z 2023 r., poz. 742, stopienr doktora habilitowanego
nadaje si¢ osobie, ktdra posiada stopien doktora oraz osiagniecia naukowe, stanowiace znacz-
ny wkiad w rozwdj okreslonej dyscypliny, jak réwniez wykazuje si¢ istotng aktywnoscig nau-
kowa realizowana w wigcej niz jednej uczelni, instytucji naukowej lub instytucii kultury.

Osiggnigeie naukowe moze stanowi¢ cykl powiazanych tematycznie artykuléw nau-
kowych opublikowanych w czasopismach naukowych lub w recenzowanych materiatach z
konferencji migdzynarodowych, ktére w roku opublikowania artykutlu w ostatecznej formie
byly ujete w wykazie sporzadzonym zgodnie z przepisami wydanymi na podstawic art. 267
ust. 2 pkt 2 lit. b ustawy Prawo o szkolnictwie wyzszym i nauce. Warunek ten jest spelniony
w przypadku cyklu powigzanych tematycznie artykutdéw naukowych pod tytutem: Standardy
prawne stosowania nieukierunkowanej inwigilacji elekironicznej przez organy wladzy pu-
blicznej, napisanych przez dra Marcina Rojszczaka. Artykuly sa na wysokim poziomie nau-
kowym i stanowig wazny wklad w rozwdj dyscypliny nauki prawne.

Pozostaly dorobek naukowy osiggnicty po uzyskaniu stopnia doktora takze uzasadnia
wniosek o nadanie Panu doktorowi Marcinowi Rojszezakowi stopnia naukowego doktora
habilitowanego. Dorobek ten jest znaczacy w zakresie osiggni¢cé naukowo-badawczych pod
wzgledem jakoS$ciowym i wystarczajgcy pod wrgledem ilosciowym. Podobnie w obszarze
dydaktycznym i popularyzatorskim osiagni¢cia Habilitanta spehiajg kryteria wskazane w
przepisach. |

Uwzgledniajac powyzsze wnosze o podj¢cie dalszych czynnosei w celu nadania Panu

doktorowi Marcinowi Rojszezakowi stopnia doktora habilitowanego.

W‘ QS \\,LL x'

Prof. dr hab. Muciej Rogalski
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