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Uwagi wstepne

Forma recenzowanej rozprawy obejmuje 326 stron, praca jest napisana w je-
zyku angielskim i sktada sie z wprowadzenia, rozdziatu podsumowujacego wyniki,
perspektyw, bibliografii oraz pieciu publikacji. Tytul pracy oddaje jej zawartosc,
a przyjety uktad pracy jest wlasciwy. Praca zawiera zbiér artykuléw naukowych,
ktorych doktorant jest wspotautorem:
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[E] Marek Winczewski, Tamoghna Das, John H. Selby, Karol Horodecki, Pa-
wel Horodecki, Lukasz Pankowski, Marco Piani, Ravishankar Ramanathan.
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Do rozprawy dotaczono oswiadczenia wspotautoréw wyzej wymienionych prac, z
ktorych mozna jednoznacznie wywnioskowaé, iz doktorant miat kluczowy wplyw
na uzyskane w nich wyniki.

Przedmiot rozprawy

Zbior artykutow, bedacy czescig rozprawy doktorskiej, skupia sie na okresle-
niu gérnych ograniczen dotyczacych ilosci osiaggalnego bezpiecznego klucza krypto-
graficznego w réznych scenariuszach kryptograficznych, zarowno kwantowych, jak
i supra-kwantowych. Autorzy prac sktadajacych sie na dysteracje, badaja rézne
paradygmaty bezpieczenstwa, zaréwno dwuosobowe, jak i wieloosobowe, w rezi-
mach jednorazowych oraz asymptotycznych. Skoncentrowano sie na scenariuszach
uzgadniania klucza sekretnego, klucza konferencyjnego zaleznego i niezaleznego
od urzadzenia, a takze na uzgadnianiu klucza sekretnego w obecnosci adwersa-
rza ograniczonego jedynie brakiem sygnalizacji. W ramach badan autorzy odkryli
nowy typ ataku przekierowujacego na kwantowy Internet i przedstawili srodek
zaradczy oraz jego skutecznosé. Ponadto, wyprowadzono ograniczenia gorne dla
wydajnosci uktadéw kwantowych i repeaterow klucza kwantowego, a takze ogra-
niczenie dolne dla pojemnosci uzgadniania sekretnego klucza w sieci kwantowej,
szczegolnie w przypadku sieci ztozonej z dwukierunkowych kanatow kwantowych.
Opisano réwniez nowa miare nielokalnosci, zwana Sci$nieta nielokalnoscia (squ-
ashed nonlocality), oraz zbadano analogie miedzy niesygnalizujacymi i kwantowy-
mi scenariuszami uzgadniania klucza kryptograficznego. Przygladajac sie szerszej
perspektywie, autorzy wskazuja, ze ich wyniki majg znaczenie nie tylko technicz-
ne, ale réwniez dotykaja fundamentalnych kwestii zwigzanych z teorig kwantows,
umozliwiajac doglebne badanie tego tematu zaréwno od wewnatrz, jak i od ze-
wnatrz teorii kwantowej.

Gléwnym rezultatem artykutu [A] jest propozycja srodka zaradczego przeciwko
potencjalnemu zagrozeniu w kwantowo zabezpieczonym Internecie, gdy prywat-
ne dane sg udostepniane przez serwery wzajemnie anonimowym zarejestrowanym
uzytkownikom. Autorzy sugeruja, ze zastgpienie kanaléw komunikacyjnych sta-
nami maksymalnie splatanymi, cho¢ jest obiecujacym pomystem na bezpieczng
komunikacje na duzych odleglodciach, jest niepotrzebne i moze otworzy¢ luki w
zabezpieczeniach dla okredlonej klasy serweréw. Analiza pokazuje, ze aby uniknaé
mozliwosci zamiany splatania, nalezy przechowywaé¢ co najmniej dwa razy wigcej



pamieci w poréwnaniu ze standardowymi projektami sieci opartymi na repeaterach
kwantowych.

Praca [B] dotyczy scenariuszy dystrybucji tajnych kluczy w scenariuszach dwu-
i wieloosobowych za posrednictwem sieci kwantowej. Glowny wynik techniczny
sktada si¢ z ograniczenia metakonwersji na przepustowos¢ jednokrotnego uzgadnia-
nia klucza konferencyjnego multipleksowego kanatu kwantowego. 7 wyzej wymie-
nionego wyniku autorzy uzyskuja szereg stabych, jak réwniez silnych odwrotnych
ograniczen uzytecznych dla wielu zastosowan multipleksowego kanatu kwantowego.
Uzyskane wyniki dziataja w rezimie nieasymptotycznym, czyli skonczonej liczby
uzy¢ kanahu, a wiec potencjalnie maja szerokie znaczenie praktyczne.

Gléwnym rezultatem artykutu [C] jest wyznaczenie kilku ogdélnych gérnych
ograniczen na szybkos¢ generowania klucza kryptograficznego, ktory jest bezpiecz-
ny przeciwko kwantowemu adwersariuszowi w scenariuszu device independent dla
uzgadniania klucza konferencyjnego. Ograniczenia te obejmujg rozne podejscia, w
tym ograniczenia oparte na zredukowanych miarach splatania i wieloczesciowych
monotonach tajnosci.

W pracy nukowej [D] gtéwnym rezultatem jest systematyczna analiza gornych
granic dla kluczy device independent, ktore sa bezpieczne przed ogdlnym prze-
ciwnikiem dzitajacym w ramach teorii niesygnalizujacej. Jednym z rezultatéow w
tej pracy jest systematyczna eksploracja goérnych granic szybkosci generowania
tajnego klucza w scenariuszu niezaleznym od urzadzenia sygnalizacyjnego. Auto-
rzy ustanawiaja bezposredni zwiazek miedzy scenariuszem Secret Key Agreement
(SKA) a NSDI, konstruujac ograniczenia w scenariuszu NSDI w oparciu o mono-
tony tajnosci ze scenariusza SKA. Wprowadzaja pojecie ”Scisnietej nielokalnosci”
jako obliczalng granice, a takze identyfikuja inne miary nielokalnosci. Badania te
otwieraja nowe mozliwosci dla $cislejszych gérnych granic i dalszego badania relacji
miedzy scenariuszami SKA i NSDI. Kolejnym rezultatem jest metoda konstruowa-
nia nowych miar nielokalnoéci oraz udowodnienie kilku waznych wtasnosci takich
jak monotoniczno$¢, wypuktosé czy addytywnosc.

Gléwnym rezultatem pracy [E] jest zaproponowanie bardziej ogdlnie stosowal-
nego postulatu zwanego postulatem catkowitego rozszerzenia jako zamiennika po-
stulatu puryfikacji w wyprowadzaniu mechaniki kwantowej z zasad teorii informa-
cji. Nowy postulat zapewnia istnienie rozszerzenia systemu fizycznego, ktére moze
wygenerowal kazde inne rozszerzenie, otwierajac nowe sciezki badan nad ogdélnymi
teoriami, ktore spetniajg CEP. Badane sa implikacje CEP i pokazane, ze prowadzi
to do niemoznosci zobowiazania bitowego.



Ocena koncowa i1 wnioski

Zbior artykutow sktadajacych sie na rozprawe doktorska mgra Marka Win-
czewskiego ,Fundamental Limitations within the Selected Cryptographic Scena-
rios and Supra-Quantum Theories” dotyczy waznego zaréwno poznawczo, jak i
aplikacyjnie problemu oraz stanowi warto$ciowe osiggniecie naukowe Autora. Pra-
ca wnosi istotne wyniki w dziedzinie bezpieczenstwa kryptograficznego w réznych
scenariuszach, zaré6wno kwantowych, jak i supra-kwantowych. Autor skupiaja sie
na analizie paradygmatéw bezpieczenstwa, w tym uzgadniania klucza sekretne-
go i konferencyjnego, zaréwno zaleznego, jak i niezaleznego od urzadzenia, oraz
uwzglednia obecnos¢ adwersarza niesygnalizujacego.

Wyniki przedstawione w dysertacji maja znaczenie zaréwno techniczne, jak i
fundamentalne, i otwieraja nowe mozliwosci badawcze w dziedzinie teorii kwanto-
wej 1 teorii informacji. Prace dostarczaja istotnych wnioskow dotyczacych bezpie-
czenstwa kryptograficznego w kontekscie réznych scenariuszy, a takze zapewniaja
nowe spojrzenie na zagadnienia zwigzane z teorig kwantowaq.

Doktorant do rozwiazania postawionych problemoéow uzyl wlasciwych metod.
Oryginalnymi osiggnieciami badawczymi Autora sa:

e Odkrycie nowego typu ataku przekierowujacego na kwantowy Internet i przed-
stawienie skutecznego srodka zaradczego.

e Wprowadzenie nowej miary nielokalnosci, zwanej ”$cisnietg nielokalnoscig”
(squashed nonlocality), oraz badanie jej wlasciwosci i zwiazkéw z innymi
miarami nielokalnosci.

e Ustanowienie bezposredniego zwiazku miedzy scenariuszem Secret Key Agre-
ement a scenariuszem Non-Signaling Device-Independent w celu konstrukeji
ograniczen bezpieczenstwa klucza kryptograficznego.

e Wyznaczenie ograniczen goérnych dla wydajnosci uktadow kwantowych, ta-
kich jak powtarzacze klucza kwantowego i repeateréw, w celu poprawy efek-
tywnosci komunikacji kwantowej na duzych odlegtosciach.

e Zaproponowanie postulatu catkowitego rozszerzenia jako ogoélniejszej alter-
natywy dla postulatu puryfikacji w wyprowadzaniu mechaniki kwantowej z
zasad teorii informacji.

Jest to wklad mgra Marka Winczewskiego w rozwoj dyscypliny naukowej —
nauki fizyczne. Rozlegtos¢ przeprowadzonej analizy uzasadniaja stwierdzenie, ze
Autor posiada wiedze teoretyczng, zdolno$ci koncepcyjne oraz umiejetnosci do
rozwigzywania naukowych probleméw badawczych.



Uwazam ze przedstawiona rozprawa spelnia wymogi ustawowe sta-
wiane pracom doktorskim w dziedzinie nauk Scistych i przyrodniczych
w dyscyplinie nauki fizyczne i wnosze o przyjecie jej przez Rade Dys-
cypliny Nauki fizyczne Uniwersytetu Gdanskiego w Gdansku, oraz o
dopuszczenie do publicznej obrony.

dr hab. Zbigniew Puchata
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