Zarzadzenie nr 99/R/20
Rektora Uniwersytetu Gdanskiego
z dnia 8 wrzesnia 2020 roku

w sprawie Zespotu do spraw zarzadzania ciagloscia dzialania w Uniwersytecie
Gdanskim

Na podstawie art. 23 ust. 1 i ust. 2 pkt 2 ustawy z dnia 20 lipca 2018 r. - Prawo o szkolnictwie
wyzszym i nauce (t.). Dz.U. z 2020 r. poz. 85 ze zm.) oraz § 34 ust. 1, ust. 2 pkt 2 i § 39 Statutu
Uniwersytetu Gdanskiego z dnia 13 czerwca 2019 r. (ze zm.) - zarzadza sie co nastepuje:

§ 1.
1. Powotuje sie Zesp6t do spraw zarzadzania ciggtoscig dziatania w Uniwersytecie Gdanskim
w sktadzie:
1) Petnomocnik Rektora ds. informatyzacji i bezpieczenstwa informatycznego -
Przewodniczacy Zespotuy;
2) Kanclerz;
3) Kwestor;
4) Kierownik Dziatu Ksztatcenia;
5) Dyrektor Centrum Zarzadzania Zasobami Ludzkimi;
6) Kierownik Biura Ryzyka i Bezpieczenstwa;
7) Kierownik Biura Organizacji i Legislacji;
8) Dyrektor Centrum Informatycznego.
2. Nadzér nad pracg Zespotu sprawuje prorektor wtasciwy ds. informatyzacji.

§ 2.

Do zadan zespotu, o ktérym mowa w § 1 nalezy:

1) Przeanalizowanie zapisow normy ISO 22301 "Societal security. Business continuity
management systems. Requirements." pod katem implementacji jej zapiséw w zarzgdzaniu
ciggloscia dziatania w Uczelni;

2) Przeprowadzenie analizy wptywu zaktécenia ciggtosci dziatania na funkcjonowanie Uczelni
- BIA (Business Impact Analysis):

a) okreslenie obszaru objetego ciggtoscig dziatania,

b) identyfikacja proceséw zachodzgcych w Uczelni,

c) okreslenie kluczowych proceséw dla funkcjonowania Uczelni,

d) nadanie priorytetéw kluczowym procesom,

e) okreslenie i powigzanie zasobéw niezbednych dla funkcjonowania kluczowych proceséw
(dane, pliki, systemy, zasoby IT, ustugi IT, lokalizacje, zasoby ludzkie),

f) identyfikacja zagrozen dla kluczowych proceséw (z uwzglednieniem przypisanych im
zasobow) i szacowanie ryzyka wystgpienia wraz z oceng wptywu na ciggtoé¢ dziatania
Uczelni,



3)

g)

h)

j)

k)

D

identyfikacja wptywu przerwy w dziataniu i okreslenie maksymalnego czasu przestoju
(MTD - Maximum Tolerable Downtime) dla proceséw, nie wplywajgcym na zdolnos¢
osiggania cel6w strategicznych Uczelni,

okreslenie ram czasowych oraz funkcjonalnosci dla wznowienia dziatan na okreslonym
minimalnym poziomie $wiadczenia ustugi IT,

okreslenie parametréw RTO (Recovetry Time Objective - czas liczony od wystapienia
przerwy w dziataniu do przywrécenia ustugi do stanu sprzed awarii) oraz RPO (Recovery
Point Objective - akceptowalny poziom utraty danych),

ocena mozliwosci dotrzymania w/w parametréw (pkt: f, g, h) w kontekscie obecnych
mozliwosci Centrum Informatycznego, w tym ocena mozliwo$ci monitorowania stanu
i dostepnosci ustug i systemoéw IT,

zestawienie i przedstawienie Kierownictwu Uczelni réznic pomiedzy potrzebami
organizacji a mozliwo$ciami utrzymania ciggtosci dziatania systeméw IT w przypadku
wystapienia awarii, wraz z analizg zasob6éw finansowych niezbednych do ich realizacji,
opracowanie i przedstawienie Kierownictwu Uczelni koncepcji strategii ciggltosci
dziatania wraz z harmonogramem osiggania poszczegdlnych etapoéw dojrzatosci
organizacji w tym zakresie;

Opracowanie planu ciggto$ci dziatania - BCP (Business Continuity Plan), z uwzglednieniem:

a)

b)

Planu ciggtosci dziatania ustug IT - ITCP (IT Contingency Plan):

— wypracowanie ostatecznej postaci metodyki zarzgdzania cigglos$ci dziatania wraz
z szablonami dokumentéw,

— klasyfikacja istotnosci zasobéw IT,

— okreslenie zasobéw (sprzet, oprogramowanie, ludzie, itp.) dla realizacji planéw
ciggtosci dziatania,

— wykonanie analizy zagrozen oraz ich potencjalnego wptywu na zakt6cenie cigglosci
dziatania poszczegdlnych zasobéw IT na dziatalno$¢ biznesows;

Planow odtworzenia po awarii - DRP (Disaster Recovery Plan):

— identyfikacja rél, wraz z obowigzkami, niezbednych do opracowania i realizacji planu
odtworzenia,

— wskazanie cztonkéw zespotu wraz z ich rolag podczas odtwarzania po powaznej
awarii,

— opracowanie planéw i procedur odzyskiwania poszczegdlnych systeméw IT,

— okreslenie priorytetéw odzyskiwania dla zasobéw IT w odniesieniu do nadanych
priorytetow kluczowym procesom;

Organizacji testowania i utrzymania w aktualnos$ci procedur ciggtosci dziatania:

— opracowanie kryteriow dla testowania planéw ciaglosci dziatania oraz planéw
awaryjnych dla krytycznych ustug IT,

— opracowanie zasad weryfikacji i aktualizacji planu ciggto$ci dziatania,

— opracowanie scenariuszy i zatozen do testu ciggto$ci dziatania,

— opracowanie rocznego planu testu.



§ 3.

Zarzadzenie wchodzi w zycie z dniem podpisania.

'Rektor
Uniwgsf'tetu Gdanskiego

dr hab. Jerzy Piotr Gwizdata
profesor Uniwersytetu Gdanskiego
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