Zatgcznik do zarzgdzenia Rektora UG nr 61/R/24

G Uniwersytet
G Gdaniski

REGULAMIN KORZYSTANIA Z KONT USLUGI M365
PRZEZ PRACOWNIKOW UNIWERSYTETU GDANSKIEGO ORAZ OSOBY
SWIADCZACE PRACE NA PODSTAWIE UMOW CYWILNOPRAWNYCH

§1.

Niniejszy regulamin okredla zasady korzystania z kont ustugi M365, obejmujgcej poczte
elektroniczng, przez pracownikow Uniwersytetu Gdanskiego (dalej UG) oraz osoby
wspotpracujgce z UG na podstawie umow cywilnoprawnych (dalej fgcznie: ‘Uzytkownicy kont’).
Pracownicy UG majg obowigzek korzystania z osobistego konta poczty elektronicznej w domenie
uniwersyteckiej (dalej: ‘Konto ustugi poczty elektronicznej’) tj. ug.edu.pl, przydzielanego przez UG
wraz z rozpoczeciem zatrudnienia.

. Wiascicielem Kont ustugi poczty elektronicznej jest UG.
Uzytkownicy kont korzystajg z Konta ustugi poczty elektronicznej przez okres zatrudnienia w UG
lub przez okres realizacji umowy cywilnoprawne;j.
Uzytkownicy kont majg obowigzek zapoznania sie z niniejszym Regulaminem przed
rozpoczeciem korzystania z Konta ustugi poczty elektroniczne;j.
Konta ustugi poczty elektronicznej sg przeznaczone do korzystania we wszelkich sprawach
zwigzanych z dziatalnoscig UG, w ktérych konieczne jest uzycie poczty elektronicznej.
Uzytkownicy kont sg zobowigzani do korzystania wytgcznie z Kont ustugi poczty elektroniczne;j
w celu prowadzenia korespondencji w formie poczty elektronicznej zwigzanej z wykonywaniem
obowigzkéw wynikajgcych z zatrudnienia w UG lub realizacji umowy cywilnoprawnej zawartej
z UG.
Kazdy pracownik UG otrzymuje Konto ustugi poczty elektronicznej (bedgce réwniez loginem do
pozostatych ustug w ustudze M365) stworzone wedlug nastepujacego schematu:
<imie.nazwisko>@ug.edu.pl, ustalane na podstawie danych z bazy kadrowej. W przypadku
nazwisk dwucztonowych, Konto ustugi poczty elektronicznej ma postac: <imie.nazwisko1-
nazwisko2>@ug.edu.pl. Dane dotyczace logowania, jak i zgdania zmiany hasta udostepniane sg
automatycznie za posrednictwem Portalu Pracownika.
Osoby wspétpracujgce z Uniwersytetem na podstawie umow cywilnoprawnych mogg otrzymac
Konto ustugi poczty elektronicznej na podstawie udzielonych im uprawnien w zakresie ochrony
danych osobowych (ODO) dla systemu poczty elektronicznej. Wniosek o nadanie uprawnien
sktada kierownik jednostki, z ktérg dana osoba wspétpracuje. Adresy Kont ustugi poczty
elektronicznej sg tworzone wedtug schematu z ust. 7. Podczas zawierania umowy cywilnoprawnej
za posrednictwem pracownika UG odpowiedzialnego za realizacje umowy lub kierownika
jednostki organizacyjnej UG sktadany jest wniosek o utworzenie Konta ustugi poczty
elektronicznej. Informacja o loginie i hasle do Konta ustugi poczty elektronicznej wysytana jest na
prywatny adres poczty elektronicznej osoby bedacej strong umowy cywilnoprawne;j.

. W przypadku, gdy adres Konta ustugi poczty elektronicznej utworzony w sposob, o ktérym mowa
w ust. 7 8 jest:
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1) taki sam dla przynajmniej dwoch oséb;

2) identyczny jak adres juz istniejacy w domenie UG,

— dokonuje sie modyfikacji metody tworzenia adresu poprzez kolejno zastgpienie imienia samym
inicjatem, dodanie inicjatu drugiego imienia lub innego sposobu uzyskania unikalnosci tworzonego
adresu poprzez dodanie dodatkowo cyfr.

W przypadku zmiany danych osobowych pracownika odnotowanych w bazie kadrowej (np.
nazwiska) dodawany jest alias adresu Konta ustugi poczty elektronicznej uwzgledniajgcy te
zmiany. W porozumieniu z Uzytkownikiem konta, dodany alias moze zosta¢ ustawiony jako
gtéwny adres/login konta, a dotychczasowy adres zostaje wowczas aliasem konta.

Hasto Uzytkownika konta powinno by¢ zgodne z wymaganiami, ktére zostaty okreslone w Polityce
bezpieczenstwa teleinformatycznego UG.

Poza Kontami ustugi poczty elektronicznej (imiennymi) tworzone sg konta pomocnicze w formie
tzw. skrzynek wspétdzielonych, {j.:

1) funkcyjne (np. rektor@ug.edu.pl);

2) organizacyjne (np. ciug@ug.edu.pl);

3) tworzone na potrzeby konkretnych wydarzen (np. konferenc;ji);

4) tworzone na potrzeby kot naukowych.

Konta pomocnicze, o ktérych mowa w ust. 12 pkt 1 i 2 tworzone sg na wniosek kierownika danej
jednostki organizacyjnej UG za pomocg systemu zgtoszen Helpdesk Centrum Informatycznego.
Nadawanie uprawnien do ich uzywania mozliwe jest tylko dla osdb posiadajgcych aktualne
uprawnienia ODO oraz wtasne (imienne) konta pocztowe.

W przypadku kont pomocniczych, o ktérych mowa w ust. 12 pkt 3, wniosek o ich utworzenie skfada
pracownik UG bezposrednio odpowiedzialny za organizacje wydarzenia po stronie UG.

Konta, o ktérych mowa w ust. 12 pkt 4 tworzone sg na wniosek opiekuna kota naukowego,
bedacego jednoczeénie pracownikiem UG. Nadanie dostepu do tych skrzynek odbywa sie na
podstawie uprawnien nadanych wskazanym we wniosku osobom, ktére po zalogowaniu do
osobistego konta mogg réwniez mie¢ dostep do skrzynki pomocnicze;j.

Decyzje o utworzeniu bgdz likwidacji Kont pomocniczych, o ktérych mowa w ust. 12 — podejmuje
Dyrektor Centrum Informatycznego na podstawie elektronicznych wnioskéw skladanych przez
pracownikéw UG wskazanych w ust. 13-15.

§ 2.
Podczas korzystania z Konta ustugi poczty elektronicznej niedozwolonym jest:
1) uzywanie konta w celach prywatnych oraz korzystanie z prywatnych adreséw mailowych
w celach stuzbowych;
2) udzielanie dostepu do konta oraz przekazywanie hasta osobom nieuprawnionym;
3) przesytanie tresci zawierajgcych zbiory danych osobowych szczegdlnej kategorii (wrazliwych)
w formie niezaszyfrowanej;
4) przekierowywanie poczty elektronicznej z domeny ug.edu.pl na systemy pocztowe, ktore nie
sg zarzgdzane przez UG.
Zaleca sie przekazywanie plikobw w formie linkébw do udostepnionych zasobdw, z dostepem
nadanym konkretnym osobom, zamiast w formie zatgcznika do wiadomosci e-mail.
W szczegdblnosci zalecenie to dotyczy plikdbw o duzym rozmiarze lub zawierajgcych dane
osobowe szczegdlnej kategorii (wrazliwe). Dane osobowe szczegdlnych kategorii oraz dane
zawierajgce poza imieniem i nazwiskiem numer PESEL, przesyta sie w postaci zaszyfrowane;j.
Hasto dostepu do pliku zawierajgcego dane osobowe przekazuje sie, o ile to mozliwe, innym
kanatem informacyjnym w stosunku do przekazywanych plikow.
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Zgodnie z zaleceniami zawartymi w Polityce ochrony danych osobowych w UG istnieje obowigzek
wykorzystania pola ,UDW” (Ukryte do wiadomos$ci) w oknie programu pocztowego zamiast
domysinego pola ,DO” czy ,DW” w sytuacji prowadzenia korespondencji mailowej kierowanej
jednoczesnie do wielu odbiorcow, wsrdd ktérych znajdujg sie adresaci nieposiadajgcy Kont ustugi
poczty elektronicznej w domenie ug.edu.pl. W takiej sytuacji (i przy masowym charakterze
wysytki) mozna rowniez skorzystaé z systemu do dystrybucji masowej korespondenciji e-mailowej
za posrednictwem Dyrektora Centrum Informatycznego.

UG zastrzega sobie prawo do monitorowania prawidtowego dziatania systemu poczty

elektronicznej z zachowaniem tajemnicy korespondencji oraz innych débr osobistych pracownika,

w szczegoélnosci z wytgczeniem kontroli tresci stuzbowej poczty elektronicznej pracownika

(monitoringu poczty elektronicznej).

Informacja o adresie mailowym Uzytkownikow kont jest jawna. Informacja o adresach Kont ustugi

poczty elektronicznej pracownikéw UG podlega udostepnieniu na stronach internetowych UG.

Uzytkownicy kont zobowigzani sg do stosowania odpowiednich Srodkow zapobiegajgcych

wprowadzeniu wiruséw do lokalnej sieci UG, zgodnie z wewnetrznymi przepisami UG.

Wszystkie nieprawidtowosci w dziataniu poczty elektronicznej, a takze watpliwosci zwigzane ze

sposobem korzystania z poczty elektronicznej, w tym zwigzane z jej bezpieczenstwem, nalezy

niezwtocznie zgtaszaé¢ na adres help@ug.edu.pl.

W przypadku utraty danych do logowania (w szczegdlnosci hasta) lub stwierdzenia

nieautoryzowanego dostepu do konta albo uzasadnionego podejrzenia takiego zdarzenia,

Uzytkownicy kont zobowigzani sg niezwtocznie dokonaé zmiany hasta i zgtosi¢ incydent na adres

help@ug.edu.pl.

Uzytkownicy kont w celu skorzystania z Kont ustugi poczty elektronicznej na stuzbowym telefonie

komérkowym dokonujg wigczenia mechanizmu MFA (dwuskfadnikowego uwierzytelniania) na

stuzbowych kontach M365 zawierajgcych ustuge poczty elektronicznej (zainstalowanie aplikacji
autoryzujgcej MS — ,Microsoft Authenticator”).

W przypadku Uzytkownikow kont nieposiadajgcych stuzbowego telefonu komérkowego, w celu

skorzystania z Kont ustugi poczty elektronicznej, ze wzgledéw bezpieczenstwa:

1) wymagane jest wigczenie mechanizmu MFA dla uzytkownikdw korzystajgcych z ustug
uniwersyteckiego M365, w tym poczty elektronicznej, poza lokalng siecig UG,

2) brak uruchomienia mechanizmu MFA (dwusktadnikowego uwierzytelniania) dopuszczalny jest
tylko w przypadku Uzytkownikéw kont korzystajgcych z ustug uniwersyteckiego M365, w tym
poczty elektronicznej, w ramach lokalnej sieci komputerowej UG.

Korzystanie z dostepnych mozliwosci uzywania pracowniczych licencji zwigzanych z pakietem

biurowym Office 365 instalowanym na urzadzeniach prywatnych (wedtug limitow ustugi

okreslanych przez MS), ze wzgledow bezpieczenstwa oraz uwarunkowan technicznych, zwigzane
jest z wymogiem korzystania z mechanizmu MFA na koncie MS, ktérego dotyczg te licencje.

W przypadku braku mozliwosci korzystania z stuzbowego telefonu komoérkowego, niezbedne jest

zainstalowanie aplikacji autoryzujgcej MS (,Microsoft Authenticator”) na prywatnym urzadzeniu

(smartfonie).

§ 3.

Warunkiem korzystania z Kont ustugi poczty elektronicznej po ich utworzeniu jest odbycie przez
Uzytkownika konta szkolenia z zakresu ochrony danych osobowych (ODO) w terminie 7 dni od
dnia utworzenia Konta ustugi poczty elektronicznej. W przypadku nieodbycia szkolenia konto
ulega zablokowaniu. Do odblokowania konta niezbedne jest uzyskanie stosownych uprawnien
w zakresie ODO.



2. Konta pocztowe Uzytkownikéw kont sg blokowane wraz z wygasnieciem stosownych uprawnien
ODO, w tym z chwilg utraty statusu pracownika UG lub wygasniecia umowy cywilnoprawnej (na
podstawie informacji zawartej w bazach danych systeméw UG). Konta ustugi poczty
elektronicznej zostajg odblokowane po ponownym uzyskaniu uprawnien ODO. Na
zablokowanych kontach zostaje uruchomiony mechanizm odpowiedzi automatycznej z informacjg
0 zakonczeniu pracy/wspétpracy danego Uzytkownika konta (o ile nie zostata ona ustawiona
przez dotychczasowego Uzytkownika konta).

3. Nauczyciele akademiccy UG, postugujgcy sie Kontem ustugi poczty elektronicznej w pracy
naukowej, po ustaniu zatrudnienia w UG zachowujg dostep do Konta ustugi poczty elektroniczne;j
na okres 1 miesigca od dnia ustania zatrudnienia. Po uptywie wskazanego okresu konto zostaje
zablokowane oraz podlega usunieciu w terminie okreslonym w § 3 ust. 6.

4. Za zgodg udzielong przez kierownika jednostki organizacyjnej i Dyrektora Centrum
Informatycznego, w porozumieniu z dotychczasowym Uzytkownikiem konta, na wniosek
kierownika jednostki organizacyjnej udostepnia sie uporzgdkowang przez Uzytkownika konta
zawartosé konta wskazanym pracownikom jednostki, w ktorej dany Uzytkownik konta pracowat,
celem zachowania ciggtosci dziatania jednostki organizacyjnej UG, po uprzednim usunieciu
z Konta ustugi poczty elektronicznej danych osobowych szczegdlnej kategorii (wrazliwych).

5. W przypadku pracownikow posiadajgcych nadany zgodnie z odrebnymi przepisami UG status
emerytowanego profesora UG, wymagane jest ztozenie wniosku do Dyrektora Centrum
Informatycznego o zachowanie dotychczasowego adresu e-mail. Pracownikowi posiadajgcemu
status emerytowanego profesora przystuguje dostep do konta pocztowego w domenie ug.edu.pl
bez mozliwosci korzystania z pozostatego pakietu ustug M365. W przypadku nieztozenia wniosku
e-mail jest blokowany po uptywie 1 miesigca i podlega usunieciu w terminie okreslonym w § 3
ust. 7 lub po rocznym okresie bezczynnosci na koncie.

6. Konta zablokowane, w przypadku nieztozenia wniosku przez kierownika jednostki, o ktorym mowa
w ust. 4, zostajg usuniete po uptywie 6 miesiecy od daty ich zablokowania. Usunieciu ulega cata
zawartos¢ Konta ustugi poczty elektroniczne;.

7. Po uplywie okresu zatrudnienia lub po wygasnieciu umowy cywilnoprawnej, na wniosek
kierownika jednostki organizacyjnej, w ktérej Uzytkownik konta byt zatrudniony lub z ktérg
wspotpracowat na podstawie umowy cywilnoprawnej, albo na wniosek Uzytkownika konta ztozony
za zgodg kierownika jednostki organizacyjnej, Dyrektor Centrum Informatycznego moze
przediuzy¢ waznosé Konta ustugi poczty elektronicznej. Wniosek ztozony w tym trybie powinien
zawiera¢ uzasadnienie.

8. Konta ustugi poczty elektronicznej pracownikow UG lub oséb wspotpracujgcych z UG na
podstawie umowy cywilnoprawnej mogg zosta¢ usuniete lub zablokowane na pisemny wniosek
kierownika lub dyrektora wtasciwej jednostki organizacyjnej skierowany do Dyrektora Centrum
Informatycznego, za posrednictwem systemu zgtoszen Helpdesk CI.

§4.

W ramach ustugi M365, w ktérej funkcjonujg Konta ustugi poczty elektronicznej pracownicy UG majg
zagwarantowany dostep do poczty elektronicznej i innych narzedzi w tym m.in. OneDrive
(Sharepoint), Teams, OneNote, Forms, chmurowej wersji aplikacji pakietu Office (Outlook, Word,
Excel, itd.) oraz stacjonarnych (instalowanych na urzgdzeniach) aplikacji pakietu biurowego MS Office
365 w zakresie licencjonowania ustugi przez firme Microsoft. Osoby wspétpracujgce z UG na
podstawie uméw cywilnoprawnych uzyskujg dostep wytgcznie do stuzbowej poczty email oraz
chmurowej wers;ji aplikacji Outlook jako tzw. webmaila (ustuga Exchange Online).



§ 5.
1. W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie majg przepisy prawa
powszechnie obowigzujgcego, w tym z zakresu prawa pracy i ochrony danych osobowych,
a takze wewnetrzne akty prawne obowigzujgce w UG z uwzglednieniem dokumentacji z zakresu
ochrony danych osobowych i bezpieczenstwa informacji.
2. Nadzoér nad przestrzeganiem postanowien niniejszego Regulaminu sprawuje Kanclerz.



