Zarzadzenie nr 19/R/02
Rektora Uniwersytetu Gdanskiego
z dnia 4 lipca 2002 roku

W sprawie zatwierdzenia Szczegélowych wymagan w zakresie och rony informacji

niejawnych oznaczonych klauzulg ,, zastrzezone » W Uniwersytecie Gdanskim

Na podstawie art. 20, ust. 2 ustawy z dnia 22 stycznia 1999 roku o ochronije informacji

niejawnych ( Dz. U. nr 11, poz. 95 z pézn. zmianami ) zarzadzam, co nastepuje :

§1

Zatwierdzam Szczegblowe wymagania w zakresie ochrony informacji niejawnych oznaczonych

klauzulg ,, zastrzezone ,, w Uniwersytecie Gdanskim opracowane przez petnomocnika ds.

ochrony informacji niejawnych , stanowigce zalgcznik do niniejszego zarzadzenia.

§2

Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor
2 ¢

Prof. dr hab. Marcin Plinski



Zalgcznik do Zarzadzenia nr 19/R/02
Rektora Uniwersytetu Gdanskiego
z dnia 04 lipca 2002 roku

Szczegbtowe wymagania
w zakresie ochrony informacji niejawnych
Oznaczonych klauzula nZastrzezone”
w Uniwersytecie Gdanskim

vpracowane na podstawie art. 20 yst, 2 ustawy z dnia 22 stycznia 1999 roku o ochronie in formac;ji
nicjawnych (Dz. U, Nr 11. poz. 95).

Rozdziat |
Zasady udostepniania informaciji niejawnych

I Informacje nigjawne stanowigce tajemnice stuzbowq oznaczone klauzuly ,,zastrzezone”
to informacje, ktorych nieuprawnione ujawnienie moze spowodowac szkode dla prawnie
chronionych interesow obywateli albo jednostki organizacyjne;j .

2. Dopuszczenie do pracy lub pelnienia sluzby na stanowisku albo zlecenie pracy, ktora
moze laczy¢ sie z dostepem do informacji niejawnych oznaczonych  klauzula
»Zastrzezone” moze nastapic po:
® Przeprowadzeniu postepowania sprawdzajacego;
® Przeszkoleniu tej osoby w zakresie ochrony informac;jji niejawnych

3. Przez dostep do informacji niejawnych rozumie si¢ jakiekolwick operacje na nich
wykonywane, takie Jak  wytwarzanie, zbieranie, utrwalanie, przechowywanie,
Opracowywanie, zmienianie, udostepnianie i usuwanie, lacznie z tymi, ktdre wykonuje
sig¢ w systemach in formatycznych.

4. Dokumenty niejawne moga byc¢ udostepniane osobje posiadajacej poswiadezenie
bezpieczenstwa osobowego i tylko w zakresie niezhednym do wykonywania przez niq
pracy lub petnienia stuzby na zajmowanym stanowisky albo innej zleconej pracy.

Rozdzial 11
Wytwarzanie, obieg i niszczenie dokumentéw

1. Dokumenty zawierajace infbrmaCjC? nicjawna o klauzuli »Zastrzezone” mozna
Wylwarza¢, przetwarzad, przechowywaé co najmniej w strefie administracyjnej, czyli w
obszarze, obickcie, fragmencie budynku, w ktérym zapewniona jest kontrolg ruchu oséb
1 pojazdow.
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Wykonawca przed przystapieniem do pracy z dokumentami niejawnymi ma obowiagzek:

* Zalozy¢ , Rejestr Wydanych Dokumentéw /RWD/ - w Kancelarij Tajnej UG

* Zaewidencjonowa¢ »Dziennik Korespondencyjny”

* Zaewidencjonowaé | Dziennik ewidengji wykonanych dokumentéw” jezeli jest
Wymagany na danym stanowiskuy.

Wersje robocze dokumentéw wykonuje sie w zarejestrowanych w Kancelarii Tajnej
brudnopisach, arkuszach, nosnikach magnetycznych oznaczonych klauzula rowng
klauzuli przetwarzanej informacji.

Dokumenty Wytwarzane technikg komputerowa, zawierajace informacje niejawne o
klauzuli | zastrzezone” mozna wykonywag tylko w strefach administracyjnych, na
Wyznaczonych stanowiskach komputerowych z Wymiennym dyskiem
zaewidencjonowanym w Kancelarii Tajnej, nie podlaczonych do sieci komputerowe;.

Dysk twardy, na ktérym zapisane sq informacje niejawne o klauzuli »Zastrzezone™ po
zakonczeniu pracy na komputerze nalezy wyjmowaé i przechowywaé w meblach
biurowych zamykanych na zamek » kluczem przechowywanym w migjscu
Wyznaczonym przez kierownika wlasnej jednostki organizacyjnej.

Wykaz osdb uprawnionych do korzystania ze stanowiska komputerowego, o ktdrym
mowa w pkt. 4 sporzadza kierownik wlasciwej jednostki organizacyjnej i przedstawia

do akceptacji pelnomocnikowsi ds. ochrony informacji nigjawnych.

Uzytkownicy  systemu sa zobowigzani do ochrony zasobdéw systemu  poprzez
stosowanie hasel.

Wytworzony dokument nalezy zarejestrowaé w »Dzienniku ewidencji wykonanych
dokumentéw”,

Wykonawca odpowiada za wlasciwg rejestracje, oznaczanie i obieg dokumentéw:.

- Klasyfikowanie informacjji niejawne; zawarte] w materiale, a zwlaszeza utrwalonej w

dokumencie, polega na oznaczeniy tego materiaty klauzulg tajnosci.

- Klauzule tajnosci nadaje osoba, ktéra Jest upowazniona do podpisania dokumentu lub

0znaczenia innego niz dokument materiatu. Uprawnienia do przyznawania, obnizania j
znoszenia klauzuli tajnosci przysluguje wylacznie w zakresie posiadanego prawa
dostepu do informacji niejawnych. Zawyzanie lub zanizanie Klauzuli tajnogci jest
niedopuszczalne.

Ministréw Spraw Wewngtrznych i Administracji oraz Obrony Narodowej z dnia 26
lutego 1999 roku w Sprawie sposobu oznaczania materialow, w tym klauzulamj
lajnoscei, oraz. sposobu  umieszczania klauzul na  tych  materialach
(Dz. U.Nr11, poz. 167)

- Zniesienie klauzuli tajnosci dokumentu, moze odby¢ sie wylacznie za zgodg osoby,

ktdra jest upowazniona do podpisania dokumentu albo jej nastepey prawnego.
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Dokumenty zbedne w dzialalnoge stuzbowe; podlegaja zniszczeniu w Kancelarii
Tajnej.

Fakt  zniszczenia  lub zniesienia  klauzuli odnotowuje sic w »Dzienniku
korespondencyjnym” 7 podaniem daty, imienia i nazwiska oraz podpisem dokonujacego
zmiany.

Rozdzial 111

Postepowanie z dokumentami niejawnymi

W celu wlasciwe; ochrony informacji niejawnych oznaczonych klauzula ,,zastrzezone”
nalezy:

1)

2)

3)

4)

8)

Przechowywaé dokumenty w meblach biurowych Wyposazonych w zamki patentowe,

Dokumenty jawne oraz niejawne oznaczone klauzula | zastrzezone” mozna
przechowywacé wspélnie Jedynie gdy ich treg¢ laczy sie bezposrednio 7 okreslong
sprawa,

Kazdorazowo przed Opuszczeniem pomieszczenia nalezy chowag dokumenty do szaf,
nie pozostawiajac ich na biurku,

Udostgpnia¢ posiadane dokumenty wylacznie osobom posiadajacym poswiadezenie
bezpieczenstwa osobowego wlasciwe do ich klauzul tajnosci i tylko w zakresie
wykonywanych obowiazkow,

Przekazywac dokumenty nicjawne miedzy jednostkami organizacyjnymi UG
wylacznie za zgodg kierownika wlasnej jednostki i za pokwitowaniem w . Dzienniku
korespondencyjnym™,

Przekazywac dokumenty niejawne o klauzulj »Zastrzezone” do innych jednostek
organizacyjnych (poza UG) wylacznie za zgoda Rektora i posrednictwem Kancelarii
Tajnej,

Dokonywaé co najmniej raz na kwartal samokontroli posiadanych dokumentéw
niejawnych, odnotowujac ten fakt w ,»Dzienniku korespondency;’nym”,

Niezwlocznie poinformowaé o stwierdzonej utracie dokumenty pelnomocnika ds.
ochrony informacji ni ejawnych.

Zabrania sig wszystkim  wykonawcom majacym dostep do informacji niejawnych o
klauzuli ,,zastrzezone™:

)

Wynoszenia poza teren strefy administracyj nej dokumentéw |ub przedmiotéw
nicjawnych bez zezwolenia wiasciwego przelozonego oraz bey nalezytego
zabezpieczenia okreslonego w Rozporzadzeniu MSW i A oraz MON z dnia 26 lutego



1999 roku w sprawie trybu i sposobu przekazywania, przewozenia, wydawania i
ochrony materialéw niejawnych (Dz. U. Nr 18, poz. 168)
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Przekazywania i udostepniania informacji nicjawnych osobom nj euprawnionym,

98]
—

Wykonywania i przechowywania nicjawnych dokumentéw w micjscach do tego nie
przeznaczonych (hotel, internat, mieszkanie, itp.), a takze w $posob umozliwiajacy ich
ujawnienie,

4) Sporzadzania notatek zawierajacych wiadomogci nigjawne w nie cwidencjonowanych
nosnikach informacji (notatnikach, dyskietkach, zeszytach, itp.)

5) Przekazywania informacji nigjawnych przez nieprzystosowane do tego celu i
niezabezpieczone $rodki lacznosei.

3. Informacje niejawne stanowiace tajemnice stuzbowa oznaczone klauzula »Zastrzezone”
podlegaja ochronie w sposdb okreslony ustawa przez okres 2 lat, o ile osoba upowazniona
do przyznania klauzulj tajnodci nie okredli okresu krétszego lub go nie przedluzy
(przedluzenie okresu ochrony moze nastapi¢ o kolejne 2 lata, nie dtuzej jednak niz na
okres 50 lat od dnia wytworzenia dokumentu).

4. Osoba, ktéra dopuszeza sig ujawnienia informacji niejawnych stanowiacych tajemnice
sluzbowa badZ narusza przepisy o ochronie informacji nigjawnych  ponosi
odpowiedzialno$¢ karng zgodnie 7z ustawa z dnia 6 czerwea 1997 roku — kodeks Karny
(Dz. U. Nr 88, poz.553).

Opracowal:

Pelomocnik ds. ochrony informacji niejawnych
mgr Alicja Pysklo



